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Resolucién 053 de 2024
(Enero 30 - 2024)

“Por la cual se adoptan, integran y se ordena la publicacién de los Planes
Institucionales y Estratégicos de la ESE Hospital Alcides Jiménez”

LA GERENTE DE LA ESE HOSPITAL ALCIDES JIMENEZ del Municipio de Puerto
Caicedo (Putumayo), en ejercicio de sus facultades legales en especial las
conferidas por la Ley 100 de 1993, ley 1438 de 2011 y el Decreto Departamental
No. 00227 del 05 de julio de 2023, y

CONSIDERANDO:

Que la Ley 1474 de 2011 en su articulo 74 establece que toda entidad del estado
a mas tardar el 31 de enero de cada vigencia debera publicar en su respectiva
pagina web el plan de accién para el afio siguiente, el cual comprende objetivos,
estrategias, las metas, los responsables.

Que la Circular Externa de la Superintendencia de Salud N° 009 de 2015 establece
que el director o gerente de la Empresa Social del Estado debera presentar la
informacion requerida en los numerales 9 y 10, que se debe presentar el Plan de
Accion y los avances de ejecucion a los que se refiere el articulo N° 74 de la Ley
1474 de 2011.

Que a su vez el Decreto Nacional 1083 de 2015, Decreto Unico Reglamentario del
Sector de Funcién Publica, reglamentado por el Decreto 612 de 2018, indica en su
articulo 2.2.22.3.14. Y siguientes que las entidades del Estado, de acuerdo con el
ambito de aplicacién del Modelo Integrado de Planeacién y Gestién y al Plan de
Accion de que trata el articulo 74 de la Ley 1474 de 2011: deberan integrar, adoptar
y publicar en su respectiva pagina web a 31 de enero los siguientes planes: 1. Plan
Institucional de archivos, 2. Plan Anual de Vacantes:; 3. Plan de Previsién del Talento
Humano; 4. Plan Estratégico de Talento Humano; 5. Plan de Incentivos
Institucionales; 6. Programa de Bienestar social, 7. Plan de Compras vy
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Adquisiciones; 8. Plan Institucional de Capacitacion; 9. Plan de Trabajo del Sistema
de Seguridad y Salud en el Trabajo; 10. Plan Anticorrupcion y Atencién al
Ciudadano; 11. Plan Estratégico de Tecnologias de la Informacién y
Comunicaciones PETI; 12. Plan de Riesgos de Seguridad y Privacidad de la
Informacion; 13. Plan de Seguridad y Privacidad de la Informacién.

Que a la fecha actual estan debidamente formulados y presentados los diferentes
Planes Institucionales y Planes Estratégicos para la vigencia 2024 por cada uno de
los lideres de proceso y de apoyo, indicados en el numeral precedente.

Que mediante Resolucién 041 de 2021 “Por medio de la cual se actualiza el Comité
Institucional de Gestién y Desempefio de la Empresa Social del Estado Hospital
Alcides Jiménez” se determiné la conformacion, las funciones, los deberes, la
secretaria técnica, las convocatorias, el quorum y las actas del Comité Institucional
de Gestion y Desempefio que ha avalado la formulacién de estos planes y
programas segun cada area.

Que por lo anteriormente expuesto la Gerente de La Empresa Social del Estado
Hospital Alcides Jiménez.

RESUELVE

ARTICULO PRIMERO: Adoptense, Intégrense y publiquense mediante la presente
Resolucién Unica, los Planes y programas Institucionales y Planes Estratégicos
relacionados a continuacion:

Plan de Accién Institucional

Plan Institucional de Archivo

Plan Anual de Vacantes

Plan de Prevision del Talento Humano
Plan Estratégico de Talento Humano
Plan de Incentivos Institucionales
Programa de Bienestar social
Programa de Induccién y Reinduccién
Plan anual de Compras y Adquisiciones
Plan Institucional de Capacitacién

Plan de Trabajo del Sistema de Seguridad y Salud en el Trabajo
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12.  Plan Anticorrupcién y Atencién al ciudadano

13.  Plan Estratégico de Tecnologias de la Informacion y Comunicaciones
PETI

14.  Plan de Riesgos de Seguridad y Privacidad de la Informacién

16.  Plan de Seguridad y Privacidad de la Informacién

PARAGRAFO 1: Los presentes planes y programas rigen para la vigencia 2024.

ARTICULO SEGUNDO: VIGENCIA: La presente Resolucién rige a partir de la fecha
de expedicion.

PUBLIQUESE Y CUMPLASE

Dada en la E.S.E. Hospital Alcides Jiménez del Municipio de Puerto Caicedo
Putumayo, a los treinta (30) dias del mes de enero de Dos mil veinticuatro (2024).

MARIA PATRICIA RHENALS NUNEZ
Gerente
E.S.E Hospital Alcides Jimenez
Elaboré Edwin Jesus Insuasty Insuasty Profesional de Planeacion %{
Reviso Luis Guiliermo Rosero Asesor Juridico
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1. Objetivo general

El objetivo general del plan estratégico de Tecnologias de Ia Informacion y las Comunicaciones (TIC) es
mejorar la eficacia y la compefitividad de la E.S.E Hospital Alcides Jiménez al utilizar las TIC de manera
efectiva y eficiente. Este objetivo puede ser alcanzado a través de la identificacion de los requisitos de Tl
actuales y futuros, la evaluacion de las tecnologias existentes, la identificacion de posibles soluciones y la
implementacion de una estrategia sélida.

El plan estratégico de TIC también puede ayudar ala E.S.E Hospital Alcides Jiménez a alinear sus obijetivos
de T con sus objetivos generales y estratégicos, y a asegurarse de que las TIC se utilicen de manera
efectiva para mejorar la productividad, la eficiencia y la innovacion. Ademas, puede ayudar a identificar
areas clave en las que se pueden implementar mejoras y a desarrollar una estrategia de implementacion
solida. En resumen, el objetivo general del plan estratégico de TIC es mejorar el desempefio de la E.S.E
Hospital Alcides Jimenez a través del uso efectivo de las tecnologias de la informacion y las
comunicaciones.

2. Obijetivos especificos.

*  Mejorar la infraestructura tecnologica: Este objetivo puede incluir la modemizacién de hardware y
software, la optimizacion de la red y la implementacion de soluciones en la nube.

¢ Asegurar la seguridad de la informacion: Este objetivo puede incluir la implementacion de politicas
de seguridad, la formacién de personal y la implementacion de soluciones de seguridad de la
informacion.

e Fomentar la innovacion: Este objetivo puede incluir la identificacién de nuevas tecnologias y
soluciones, la investigacion y desarrolio de nuevas soluciones y la formacion de personal en
nuevas tecnologias.

* Infegrar sistemas: Este objetivo puede incluir la integracion de diferentes sistemas y aplicaciones
para mejorar la eficiencia y la eficacia de la E.S.E Hospital Alcides Jimenez.
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e Capacitar al personal: Este objetivo puede incluir la formacion de personal en tecnologias de la
informacion y las comunicaciones, asi como en la utilizacion de soluciones y aplicaciones

especificas.

¢ Mejorar la gobernanza de TI: Este objetivo puede incluir la definicion de responsabilidades y
politicas claras para la gestion y el uso de las TIC, asi como la definicién de un marco de referencia
para la toma de decisiones en cuestiones de TI.

*  Reducir los costos: utilizar las TIC para reducir los costos operativos y mejorar la eficiencia en la

org

anizacion.

3. MARCO NORMATIVO

Decreto 1151 de 04 de abril de 2008 y Manual para la Implementacion de la Estrategia de
Gobiemo en Linea. Por medio del cual se. establecen los lineamientos generales de la
estrategia de gobiemo en linea de la Repiblica de Colombia. Se reglamenta parcialmente la
Ley 962 de 2005 y se dicta otras disposiciones.

Decreto 2693 de 2012. Por el cual se establecen los fineamientos generales de la estrategia
de Gobiemo en linea de la Repiblica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.

Articulo 61 de la constitucion Politica de 1991. EI Estado protegera la propiedad intelectual
por el tiempo y formalidades que establezcan a Ley.

Ley 1266 diciembre de 2008. Por la cual se dictan disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1341 del 30 Julio de 2009. Por la cual se definen principios y conceptos sobre la sociedad
de la informacion y organizacion de las tecnologias de la informacion y comunicaciones
Decreto 235 de enero de 2010. Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.
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» Ley 1438 de 2011. Por medio del cual se reforma el sistema general de Seguridad Social en
Salud y se dictan otras disposiciones. Paragrafo “transitorio” del Articulo 112 “La historia
clinica inica electronica sera de obligatoria aplicacién antes del 31 de diciembre de 2013.

e Ley 594 de 2004. Por medio de la cual se dictan la Ley General de Archivo y se dictan otras
disposiciones.

¢ Resolucion 2710 de 2017. Por el cual se establece lineamientos para la adopcion del protocolo
IPV6.

Metas

Implementar una solucion de seguridad de la informacion: por ejemplo, implementar un sistema
de autenticacion de dos factores o un sistema de cifrado para proteger los datos sensibles 60%.

Mejorar fa eficiencia en el uso de los recursos de TI: por ejemplo, automatizar procesos manuales
y redundantes para ahorrar tiempo y reducir los errores 70%.

Aumentar la satisfaccion del usuario con los servicios de TI: por ejemplo, mejorar el servicio al
cliente y proporcionar un soporte técnico més efectivo y eficiente 80%.

Mejorar la capacitacion del personal en TIC: por ejemplo, ofrecer programas de capacitacion en
linea 0 en persona para asegurarse de que el personal tenga las habilidades y conocimientos
necesarios para ufilizar eficazmente las TIC 80%.

Reducir los costos de TI: por ejemplo, consolidar los servidores o utiizar soluciones en la nube

para reducir los costos de hardware y software 60%.

5. Alcance

Este plan describe las estrategias y proyectos trazados por la E.S.E. Hospital Alcides Jimenez durante el
periodo 2024, en el cumplimiento de sus funciones y para el logro de sus objetivos, establece unas politicas

para lievar a cabo durante el periodo en mencion una buena planeacion informatica.
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Infragstructura tecnoldgica: incluye la identificacion y mejora de los sistemas de hardware y
software de la E.S.E. Hospital Alcides Jimenez

Procesos de negocio: incluye la optimizacion de los procesos de negocio mediante el uso de TIC.

Seguridad de la informacion: incluye la implementacion de medidas de seguridad efectivas para
proteger la informacion confidencial y sensible de laE.S.E. Hospital Alcides Jimenez

Capacitacién y desarrolio del personal: incluye la capacitacion y el desarrollo del personal para
mejorar su eficacia en el uso de TIC.

Servicios al cliente: incluye la mejora de la experiencia del cliente y la satisfaccion mediante el uso
de TIC.

Innovacién: incluye la identificacion y aprovechamiento de oportunidades de innovacién mediante

el uso de TIC.

*  Monitoreo y evaluacion: incluye la evaluacion y monitoreo del progreso y éxito del plan.

6. Plataforma estratégica de la E.S.E. Hospital Alcides Jiménez.

6.1 Mision

Contribuir a mejorar la calidad de vida de los usuarios del municipio de Puerto Caicedo, brindando
servicios de salud de baja complejidad equitativos, oportunos, asequibles, con enfogque etnodiferencial
y sentido humanitario. Logrando cobertura total en la promocién de la salud, prevencion, tratamiento y

cura de la enfermedad; con talento humano idéneo, tecnologia adecuada y procesos de atencion

enfocados a la satisfaccion por los servicios prestados y e mejoramiento continuo de la institucion.

6.2 Visién
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En el afio 2024, seremos una ESE de baja complejidad de atencion, reconocida en el departamento
por la innovacion en la implementacién de los programas de promocion de la salud y prevencion de la
enfermedad con enfoque etnodiferencial, humanizado y de seguridad del paciente, aplicando
estandares de mejoramiento continuo en todos los procesos institucionales, con tecnologia de punta,
equipo humano altamente comprometido y una comunidad participativa para asegurar rentabilidad
econdmica, social y desarrollo empresarial.

6.3 Objetivos estratégicos

*  Mejorar la percepcion de los usuarios en la prestacion de los servicios.

* Fortalecer el sistema de gestion de calidad de la institucién.

* Mejorar la operatividad de los procesos mediante la modemizacién de la infraestructura fisica
y dotacién de la Institucion.

e Consolidar un equipo humano cualificado y motivado, que fortalezca el desarrollo institucional.

* Implementar de manera adecuada las tecnologias de la informacién y las comunicaciones en

la Institucion.

» Lograr garantizar la sostenibilidad econémica y financiera de la ESE, mediante la gestion de
ingresos y el control de costos y gasto.

» Planear adecuadamente la adquisicion de bienes.

6.4 Valores institucionales

Vocacion de servicio: Es la predisposicion de un individuo para satisfacer las necesidades de otro.
Quienes tienen vocacion de servicio, por lo tanto, se inclinan a brindar colaboracion o ayuda
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Respeto: Es la base de toda convivencia en sociedad. Es el valor de ver en el otro, a un Ser Humano
con derechos, estableciendo hasta donde llegan mis posibilidades y donde comienza las de los demas.
El respeto también es una forma de reconocimiento, de aprecio y de valoracion de nuestras propias
cualidades y de las de los demas, ya sea por el nivel de conocimiento, de experiencia o el valor que
tenemos como personas

Responsabilidad: Es valorar las consecuencias de los actos, afrontarlos de la manera mas positiva e
integral, siempre en pro del mejoramiento laboral, y social. También es el que cumple con sus
obligaciones o actividades, que pone cuidado y atencién en lo que hace o decide.

Calidad: Hacer las cosas con Eficacia, eficiencia y efectividad, garantizando la satisfaccion del Usuario.

Etica: Compromiso individual por la rectitud y el cumplimiento de las normas y conductas éticas de la
institucion que incluye el manejo integral que se le debe dar al paciente y o usuario de la institucion
desde el punto de vista de no mecanizar el servicio sino humanizarlo. El manegjo ético con la historia
clinica, que incluye la confidencialidad de la informacion de los pacientes.

7. Politicas de comunicacién e informacion

La comunicacion institucional fluira oportunamente basados en un flujo de comunicacion abierta, cordial,
transparente y de doble via promoviendo relaciones arménicas y un sentido de pertenencia; como
generador de procesos exitosos de comunicacion interma que coadyuden a un mejoramiento en la gestion
de calidad.

La comunicacion interna en la E.S.E Hospital Alcides Jimenez funcionara con base en un plan de
comunicaciones con injerencia de medios orientados., al cliente interno y extemo del Hospital,

8. Postulados sobre confidencialidad, elaboracién, administracién suministro de
informacién institucional
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Quienes laboran en el Hospital son responsables de velar por la integridad, veracidad, seguridad,
confidencialidad y disponibilidad de la informacion.

Quienes laboran en el Hospital deben vigilar que la informacion sea, generada, operada, modificada,
almacenada, conservada, accedida, divulgada o destruida, de acuerdo con las normas y reglamentos de la
Empresa.

La informacién confidencial ha de emplearse de manera acorde con su naturaleza y caracter. En
consecuencia, quienes laboran en el Hospital, no podran utilizarla para beneficio propio o de terceros.

Quienes laboran en el Hospital evitaran cualquier tipo de comunicacion informal que afecte a la Institucion
0 ala dignidad de las personas.

La custodia de la informacion de los usuarios es responsabilidad de quienes laboran en el Hospital en
general,

Quienes laboran en el Hospital deben emplear la informacion que conozcan en ejercicio de sus cargos,
funciones o responsabilidades, exclusivamente para usos relacionados directamente con el cumplimiento
de esas funciones, excepto cuando requiera ser suministrada a los entes gubemnamentales de control y a
las instancias que legalmente tengan derecho siempre y cuando busquen acceder a ella a través de los
conductos regulares.

Con excepcion de la Gerencia, quienes laboran en el Hospital no podrén hacer cualquier tipo de comentario
0 revelar informacién a los medios de comunicacién como prensa, radio, television o cualquier otro medio
masivo de comunicacion, a menos que exista autorizacion previa y escrita de la misma Gerencia.

9. Politica de seguridad de la informacién

9.1 Regulacion

Las politicas contenidas en este documento deberan ser conocidas, aceptadas y cumplidas por todos
los colaboradores de la E.S.E Hospital Alcides Jimenez, El incumplimiento de las mismas se
considerara un incidente de seguridad que de acuerdo con el caso podra dar lugar a un proceso
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disciplinario para los funcionarios y se convertira en una causa valida de terminacion del contrato con
los contratistas, sin perjuicio de la iniciacion de ofro tipo de acciones a las que haya lugar.

9.2 Politicas generales de seguridad de la informacién

El uso aceptable de los activos informéticos de la E.S.E Hospital Alcides Jimenez implica la aceptacion
implicita por parte de los usuarios de estos, de las normas, politicas y estandares establecidos para
garantizar la seguridad informatica y el buen uso de los mismos, asi como de los compromisos y
responsabilidades adquiridas.

Los siguientes se consideran actos de obligatorio cumplimiento para el uso de los activos informaticos
y estan expresamente prohibidos asi:

e Elintento o0 violacién de los controles de seguridad establecidos para la proteccion de los
activos informaticos

» Eluso sin autorizacion de los activos informaticos.

¢ Eluso no autorizado o impropio de la conexion al sistema.

Intentar evadir o violar la seguridad o autenticacion de usuario de cualquier host, red o cuenta.
El uso indebido de las contrasefias, firmas digitales o dispositivos de autenticacion.

Esta prohibido a cualquier usuario acceder a servicios informaticos utilizando cuentas o
medios de autenticacion de otros usuarios.

Esta prohibido el uso, distribucion y ejecucion de software o codigo malicioso que cause daflo,
hostigamiento, molestias a personas, dafio o alteracion de informacion o traumatismos en la
continuidad de los servicios informaticos o vulnere la sequridad de los sistemas.

El hurto, robo, sustraccion o uso no autorizado de: datos, informacion, materiales, equipos y
otros elementos pertenecientes a los activos informaticos.

Esta prohibido retirar de las instalaciones de la E.S.E Hospital Alcides Jimenez o reas bajo
su administracion o control, cualquier activo informatico sin autorizacién previa.
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* El Servicio de Internet debe ser utilizado solamente con fines laborales. Se prohibe toda
transmision, de material obsceno o pomografico, difamatorio, o que constituya una amenaza.

¢ Los mensajes contenidos en los comeos electrénicos no pueden ser contrarios a las
disposiciones del orden Piblico, la moral, las buenas costumbres nacionales e internacionales
y los usos y costumbres aplicables en internet, y el respeto por los derechos de terceras
personas.

*  Esta prohibido el almacenamiento y reproduccion de aplicaciones, programas o archivos de
audio o video que no estén relacionados con las actividades propias de las funciones que
cumple la dependencia o el usuario.

* Elusuario esta de acuerdo en aceptar responsabilidad por todas las actividades a realizar con
los actives informéticos bajo su responsabilidad y custodia 0 desde las cuentas asignadas
para su acceso a los servicios informaticos.

» Estaprohibido el intento o el hecho de agregar, remover o modificar informacion identificadora
0 de contenido en la red, que engaiie o confunda al sistema o al usuario destinatario o
suplante a otro usuario utilizando su informacién identificadora.

10. Revisién independiente de la seguridad de la informacién

El Area de Sistemas sera responsable de garantizar que se realicen revisiones periddicas al Sistema de
Gestion de Seguridad de fa Informacién, para verificar su vigencia, su correcto funcionamiento y su
efectividad.

11. Gestion de activos de informacion

Inventario de Activos de Informacion
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 El 4rea Administrativa y Financiera mantendra un inventario actualizado de los activos
informaticos, donde se registraran y controlaran, desde su ingreso a la institucion hasta el
momento que se requiera prescindir de los mismos, siguiendo el procedimiento “Inventario y
clasificacion de activos”.

» Uso adecuado de los activos y recursos de informacién

* Toda la informaron de la E.S.E Hospital Alcides Jimenez ser4 procesada y almacenada de
acuerdo con su nivel de clasificacion, de manera que se garanticen los criterios de
confidencialidad, integridad y disponibilidad.

Uso de internet.

Dado que Internet es una herramienta de trabajo que ofrece miiltiples sitios y paginas Web para investigar
y aprender, y que ademas permite navegar en muchos ofros sitios no relacionados con las actividades

propias del negocio de la E.S.E Hospital Alcides Jimenez se controlara, verificara y monitoreara el uso

adecuado este recurso, considerando para todos los casos las restricciones definidas en las siguientes

politicas:

» No se permitira el acceso a péginas relacionadas con pornografia, nueva era, misica, videos,

concursos, entre otros.

«  No se permitiré la descarga, uso, intercambio y/o instalacion de juegos, musica, videos, peliculas,
imagenes, protectores y fondos de pantala, software de libre distribucion, informacion yfo
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, o que
contengan archivos ejecutables, herramientas de hacking, entre ofros.

« No se permitira el intercambio no autorizado de informacion de propiedad de la E.S.E Hospital

Alcides Jimenez de sus usuarios y/o de sus funcionarios, con terceros.

+ Cada uno de los funcionarios sera responsable de dar un uso adecuado de este recurso y en
ningun momento podré ser usado para realizar practicas, ilicitas o mal intencionadas que atenten

contra terceros, la legislacion vigente, las politicas de seguridad de la informacion entre otros.
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Correo electronico.

La ESSEE Hospital Alcides Jimenez asignard una cuenta de correo electronico institucional como
herramienta de trabajo para cada una de las reas o dependencias, la cual sera usada para el desemperio
de las funciones asignadas.

* Los mensajes y la informacion contenida en los buzones de correo son de propiedad de la E.S.E
Hospital Alcides Jimenez.

» Todos los mensajes enviados deberan respetar el estandar de formato e imagen corporativa
definido y deberan conservar en todos los casos el mensaje legal corporativo.

Seguridad de los equipos.

La infraestructura de procesamiento de informacion (equipos de hardware, software, elementos de red y
comunicaciones, instalaciones fisicas) debera contar con las medidas de proteccion eléctricas y de
comunicaciones para evitar dafios a la informacién procesada. Se deberan instalar sistemas de proteccién
eléctrica en el centro de computo y comunicaciones de manera que se pueda interrumpir el suministro de
energia en caso de emergencia. Los dispositivos y mecanismos de proteccion estaran alienados con los
resultados del andlisis de riesgos. Asi mismo, se protegera la disponibilidad e integridad de la infraestructura
de procesamiento de informacién mediante acciones de mantenimiento y soporte.

Eliminacién y/o reutilizacion segura de equipos.

Cuando un equipo sea reasignado o dado de baja, se debera realizar una copia de respaldo de la
informacion de la organizacion que alli se encuentre almacenada. Luego el equipo debera ser sometido a
un proceso de eliminacion segura de la informacion sensible almacenada y del software instalado, con el
fin de evitar pérdida de la informacion y/o recuperacién no autorizada de la misma.
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12. Administracion de operaciones y comunicaciones

¢ Procedimientos y responsabilidades.

Se definiran procedimientos, registros e instructivos de trabajo debidamente documentados, con el fin
de asegurar el mantenimiento y operacién adecuado de la infraestructura tecnologica. Cada
procedimiento tendra un responsable para su definicion y mantenimiento.

*  Proteccién contra codigo malicioso.

La infraestructura de procesamiento de informacién contara con sistema de deteccién de intrusos,
sistema antispam y sistemas de control de navegacion, con el fin de asegurar que no se ejecuten virus
0 codigos maliciosos. Asi mismo, se restringir la ejecucion de aplicaciones y s& mantendra instalado
y actualizado un sistema de antivirus; en todas las estaciones de trabajo y servidores de la E.SE
Hospital Alcides Jimenez.

Se restringira la ejecucion de codigo mévil aplicando politicas en el sistema operacional, en el software
de navegacion de cada maquina y en el sistema de control de navegacion.

o Copias de respaldo.

La informacion contenida en los servidores se respaidara de forma peri¢dica y automatica, es decir se
haran copia de respaldo y Backup de Informacion y se aimacenarén en la NAS, y en una custodia
externa que cuente con mecanismos de proteccion ambiental como deteccién de humo, incendio,
humedad, y mecanismos de control de acceso fisico. Adicionalmente, se realizaran pruebas periodicas
de recuperacion y verificacion de la informacion almacenada en los medios con el fin de verificar su
integridad y disponibilidad.

Para garantizar que la informacion de los usuarios sea respaldada, es responsabilidad de cada uno
mantener copia de la informacion en el servidor de archivos NAS, definido para cada 4rea ylo usuario.

e Controles de red.

Se establecera un conjunto de controles légicos para el acceso a los diferentes recursos informaticos,
con el fin de garantizar el buen uso de los mismos y mantener los niveles de seguridad establecidos
de acuerdo con los resultados del analisis de riesgos sobre los activos de informacion. El acceso
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remoto a la red de datos se permitira para acceder a recursos como el correo electronico y servidores
de monitoreo, pero Gnicamente a los funcionarios o terceros autorizados.

13. Control de acceso:

a) Politica de control de acceso.

Los sistemas de informacion de la E.S.E Hospital Alcides Jimenez contaran con mecanismos de
identificacion de usuarios y procedimientos para la autenticacion y el control de acceso a los mismos.

El acceso a los activos de informacién estara pemmitido Unicamente a los usuarios autorizados, por
esta razon, todo funcionario tendra asignado un identificador tnico de usuario, el cual debera utilizar
durante el proceso de autenticacion, previo al acceso de los activos de informacién autorizados segin
su perfil (Rol).

Cualquier usuario interno o externo Que requiera acceso remoto a la red y a la Infraestructura de
Procesamiento, sea por Intemet, acceso telefénico o por ofro medio, siempre estara autenticado y sus
conexiones deberan utilizar cifrado de datos.

b) Administracion de contrasefias de usuario.

Los usuarios deberan seguir las siguientes politicas para el uso y seleccion de las contrasefias de
acceso y por lo tanto se responsabilizan de cualquier accion que se realice utilizando el nombre y
contrasefia de usuario que le sean asignados.

» Las contrasefias son de uso personal y por ninglin motivo se deberan prestar a otros usuarios.

* Las contrasefias no deberan ser reveladas por via telefonica, correo electrénico o por ningin
otro medio.

e Las contrasefias no se deberan escribir en ningtin medio, excepto cuando son entregadas en
custodia de acuerdo con el procedimiento

* Reportar cualquier sospecha de que otra persona esté utilizando su contrasefia o usuario

asignado
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*  Reportar cualquier sospecha de Que una persona este utilizando una contrasefia o un usuario
que no le pertenece

* Las contrasefias se deberan cambiar segun los requerimientos de la infraestructura de
procesamiento de informacion,

e Los usuarios deberan cambiar las contrasefias la primera vez que usen las cuentas
asignadas.

¢) Politica de escritorio y pantalla limpia.

Los usuarios deberan bloquear su estacion cada vez Que se refiren de su sitio de trabajo y solo se
podran desbloquear con la contrasefia del usuario. Al finalizar sus actividades diarias, deberan salir de
todas las aplicaciones y apagar la estacion de trabajo. Los usuarios deberan retirar de forma inmediata
todos los documentos confidenciales que envien a las impresoras. Asi mismo, no se debera reutilizar
papel que contenga informacion confidencial.

14. Red de comunicaciones

La E.S.E Hospital Alcides Jimenez cuenta con una red de topologia tipo estrella, la conexion de esta red
nace desde un centro de datos el cual controla todas las Areas pertenecientes a las diferentes unidades
funcionales. Esta conexion se realiza mediante un canal dedicado por fibra 6ptica dando acceso a Intemet,
este servicio es propiedad de DYNETSA quien provee los diferentes equipos que conectan las diferentes
areas y son los encargados de revisar e informar el estado de la conexién y de los equipos que se encuentra
ubicados en las diferentes sedes que conforman la institucién.

Para que la conexion intera (intranet) sea posible es necesario contar con equipos de red como son, router
permitiendo administrar la conexion de red y creando despliegues inalambricos a las diferentes areas,
switch administrables y no administrables para extender los puntos de conexion a los diferentes equipos de
computo, rompe muros para extender la conexion entre las areas y cableado ya establecido.

Una de las necesidades latentes para el afio 2024, es la creacion de un esquema de red de la E.S E Hospital
Alcides Jimenez que pueda brindar mayor informacion en la toma de decisiones como son problemas de
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red, mejoras en la velocidad de transmision de datos, mayor banda ancha de navegacion entre otras, més
alla de una simple topologia de red que es lo que existe actualmente en la ESE con este esquema, se
mostrara la conexion tanto interna como externa, comenzando por la conexién entre las diferentes sedes,
conexion por unidades funcionales y 4reas pertenecientes.

15. Hoja de vida de equipos de coémputo

Las hojas de vida de los equipos de computo de la E.S.E Hospital Alcides Jimenez se estan realizando
todos los registros, el cual permite llevar un registro de todos los mantenimientos, ademés de permitir fraer
la informacion del equipo de forma automatica.

Este permite al area de sistemas llevar un inventario de los diferentes equipos como son, computadores de
escritorio, computadores portatiles, escaner e impresoras.

Esto con el fin de llevar una serie de datos concretos que le permita a la ESE realizar la gestion de la
informacién almacenada como es, fecha de instalacion de un equipo nuevo, inventario, ficha técnica,
caracteristicas de los diferentes equipos, ciclo de vida de computadores entre otros. Esto permitir4 tomar
decisiones por medio de metodologias dando solucion a futuros problemas, mejorando los procesos de los
servicios prestados en la institucion.

La implementacion completa con el respectivo proceso aprobado se realizara dentro de la vigencia 2024,
donde se presentaran avances semestrales, los equipos de las areas registradas hasta el momento,
también se ingresara los equipos que lleguen al 4rea de sistemas, directamente a soporte y £quipos nuevos
que se implementen dentro de la entidad.

16. Implementacion de nuevos equipos:

La E.S.E Hospital Alcides Jimenez actualmente cuenta con un nimero aproximado de 90 equipos de
computo y mas de 10 impresoras de diferentes modelos y marcas para la correspondiente labor que se
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llevan a cabo dentro de la institucion. Debemos de tener en cuenta que hasta la fecha muchos de los
computadores estan finalizando su vida Gtil.

Con el crecimiento de la ESE, la apertura de nuevos servicios y el nuevo personal, existe la necesidad de
adquirir nuevos equipos para mejorar la prestacion de los diferentes servicios que existen dentro de la
institucion. También es necesario implementar un sistema de almacenamiento de energia para los equipos
adquiridos prolongando la vida util de los diferentes equipos de computo.

Desde el area de sistemas perteneciente a la unidad funcional de recursos de la informacion (UFRI), como
estrategia se elaboraré el estudio de necesidad para la implementacion de nuevos equipos para la E.SE.
Hospital Alcides Jimenez.

Implementacion:

¢ Equipos de computo con caracteristicas validas asignadas segun la necesidad del 4rea de trabajo,
computadores que estén en vanguardia con la tecnologia y que tenga una vida Util minima de 4
afios.

- Computadores de escritorio
Computador portatil

e Impresoras y escaner con caracteristicas validas asignadas segin la necesidad del area de
trabajo, solucionando el problema existente de impresiones de historial clinica y demaés trabajos
de area.

- Impresora monocromética
Impresora policromética
Escaner o impresoras multi funcional

» Pad de Firmas: Dispositivo para conectar a los equipos de computo, el cual va a permitir que se
firme digitalmente los consentimientos informados directamente en Ia Historia Clinica, logrando el

ahorro en papeleria.
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e UPS (Uninterruptible Power Supply - Sistema de Alimentacién ininterrumpida). Como
complemento de seguridad de los equipos de computo nuevos y antiguos, aumentando la vida Gil
y conservando la informacion. Esta implementacion cubre un dafio frecuente existente dentro de
la ESE. Hospital Alcides Jimenez.

UPS por cada 1 0 2 computadores.

17. Implementacion protocolo ipvé

Requerimiento de cambios respecto al protocolo de red que se maneja dentro de la institucion, actualmente
la E.S.E Hospital Alcides Jimenez trabaja bajo el protocolo IPv4 como conexion de red a intemet ¥
transferencia de datos. Dando cumplimiento al Ministerio de Tecnologia de la informacion y las
Comunicaciones (MinTIC), en repuesta a la masiva conexién de dispositivos a intemet y el agotamiento
inminente de las direcciones IPvé, el MinTIC expidi6 la Resolucién 2710 de 2017, “Por la cual se establecen
lineamientos para la adopcion de! Protocolo IPV6 “en el pals.

Con esta resolucion se busca basicamente que las entidades del estado adopten el protocolo de conexion
IPv6 en su infraestructura tecnolégicas, lo cual permitira que mas dispositivos puedan ser conectados a
internet, abonando el camino para la implementacion de redes de nueva generacion.

La Unidad Funcional de Recursos de Informacion (UFRY), desde el 4rea de sistemas realizara el estudio de
necesidad el cual estara establecido bajo la informacion de equipos como computadores escritorio y
portatiles, impresoras, router, servidor etc. Que sean pertinentes cambiar para llevar a cabo la
implementacion de IPv6.

18. Planes de contingencia
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El Plan de contingencia informatica de la E.S.E Hospital Alcides Jimenez, lleva plasmado un analisis de los
posibles riesgos a los cuales pueden estar expuestos nuestros equipos de computo y sistemas de

informacion.

Corresponde aplicar medidas de seguridad para proteger y estar preparados para afrontar contingencias y
desastres de diversos tipos.

El alcance del presente Plan guarda la relacion con la infraestructura informéatica, asi como los
procedimientos relevantes asociados con la plataforma tecnolégica.

Este Plan de Contingencia esta orientado a establecer un adecuado sistema de seguridad fisica y logica
en prevision de desastres, y asi establecer medidas destinadas a salvaguardar la informacion contra fos
dafios producidos por hechos naturales o por el hombre. La informacién como uno de los activos mas
importantes de la organizacion, es el fundamento mas importante de este Plan de Contingencia.

»  Objetivo del Plan de Contingencia:

Definir las actividades de planeamiento, preparacion y ejecucion de tareas destinadas a proteger
la informacién contra los dafios y perjuicios producidos por corte de servicios, fendmenos naturales

0 humanos.

Prevenir o minimizar la pérdida o la corrupcion de archivos de datos crificos para la
continuidad de las operaciones de la entidad.

Proteger la propiedad de la entidad y otros activos.

Iniciar un procedimiento de recuperacién de los servicios informaticos ante un desastre o
posibles fallas ocasionadas.

Proteger al sistema de informacion de pérdidas imeparables de informacion procesada.

Garantizar la continuidad de las operaciones de los elementos considerados criticos que
componen los Sistemas de Informacion y/o infraestructura informatica.

Alcanzar una alta disponibilidad, es decir, impedir que se produzcan fallas en log
sistemas, que dificulten el normal funcionamiento de nuestra Institucion.

Definir acciones y procedimientos a ejecutar en caso de fallas de los elementos que
componen un Sistema de Informacién y/o infraestructura informética.
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Estrategias del Plan de Contingencia:

Implementacion de herramientas administrativas y gerenciales (sistema de costos, Tablero de
Mando Integral, Sistema de Indicadores y Tablero de Riesgos)

Fortalecimiento de la tecnologia de la informacién y las comunicaciones Fortalecimiento de las
competencias técnicas del recurso humano Estrategias que contribuyen a garantizar la
continuidad operativa Implementacion de planes de contingencia.

Definicién de politicas que orienten las decisiones que se toman en el hospital de cara a garantizar
permanentemente la seguridad de la informacion.

Disminucion del gasto a través de la apropiacion y el uso progresivo de software libre.

19. Definiciones
* TIC: Tecnologias de la Informacion y las Comunicaciones, que incluyen hardware, software,
servicios y soluciones de tecnologia de la informacion.
» Infraestructura tecnolégica: conjunto de equipos, sistemas y redes que componen la base
tecnolégica de una organizacion.
» Procesos de negocio: conjunto de actividades y tareas que se realizan para llevar a cabo una
funcién o actividad en una organizacion.
» Seguridad de la informacién: conjunto de medidas y practicas que se utilizan para proteger la
informacién confidencial y sensible de una organizacion,
o Capacitacion y desarrollo del personal: programas de entrenamiento y desarrollo profesional
disefiados para mejorar las habilidades y conocimientos del personal en el uso de TIC.
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Servicios al cliente: servicios y soluciones que se brindan a los clientes para satisfacer sus
necesidades y mejorar su experiencia.

Innovacion: proceso de creacién y adopcion de nuevas soluciones y tecnologlas para mejorar la
eficacia y eficiencia de una organizacion.

20. Responsable

* Elequipo de liderazgo de la E.S.E Hospital Alcides Jimenez, que es responsable de establecer la
estrategia y los objetivos a largo plazo para el uso de TIC.

» El equipo de TI, que es responsable de la implementacion técnica del plan y de asegurar la
disponibilidad y eficiencia de la infraestructura tecnolégica.

*  El equipo de negocios, que es responsable de definir las necesidades de TIC en funcién de los
procesos de negocio y de asegurar que las soluciones tecnolégicas se integren adecuadaments
en la operacion diaria de Ia E.S.E Hospital Alcides Jimenez

* El equipo de seguridad de la informacion, que es responsable de asegurar la seguridad y
privacidad de la informacion de la E.S.E Hospital Alcides Jimenez

» El equipo de capacitacion y desarrollo del personal, que es responsable de asegurar que el
personal esté capacitado y preparado para utilizar eficazmente las tecnologias de la informacion.

* El equipo de senvicios al cliente, que es responsable de brindar un servicio excepcional a los
clientes y de asegurar que sus necesidades se satisfagan de manera efectiva.

21. Poblacion Objeto

*» Empleados, Colaboradores de la E.S.E, que serén los usuarios principales de la infraestructura
tecnologica y de las soluciones TIC implementadas.
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e Clientes de la E.SE, que pueden utilizar tecnologias de la informacién para interactuar con el
Hospital, por ejemplo, a través de un sitio web o de una aplicacion movil,

¢ Proveedores de la E.S.E, que pueden utilizar tecnologias de la informacion para interactuar con el
Hospital y proporcionar productos y Servicios.

* Reguladores gubemamentales, que establecen las leyes y regulaciones que deben cumplirse en
relacion con el uso de tecnologias de la informacion.

22. Plan de accion

ACTIVIDAD RESPONSABLE META | MEDIO DE VERIFICACION
Integrar el sistema de Personal implicado en la Cantidad de Modulos
informacion Asistencial y parametrizacion y configuracion 85% integrados / cantidad de
Financiero de los médulos - SINERGIA Méodulos a integrar
Implementar en el sistema de Funcionamiento del Pad de
informacion Sihos el Pad de Sistemas -Sinergia 75% Firmas en el sistema de
firmas informacion
Depuracion y Digitalizacion de los Cantidad de documentos
consentimientos informados Registros médicos 80% digitalizados / total de
vigencia 2024 documentos en fisico
_ _ ) Cantidad de equipos con
Mantenimiento Preventivo equipos ) o
Sistemas 70% mantenimiento / total de
de computo '
equipos
) Cantidad de dispositivos con
Implementar Protocolo IPV6 Sistemas 60% ) _ )
ipv6 / Totalidad de equipos
ELABORADO POR: REVISADO POR: APROBADO POR:
JOSE NORBEY GUETIO CHOCUE | BYRON STEVEN AGUDELO CHAVARRO | MARIA PATRICIA RHENALS NUNEZ
CARGO: Técnico de Sistemas CARGO: Subgarente CARGO: Gerente
FECHA: 22 de Enero de 2024 FECHA: 23 de Enero de 2024 FECHA: 24 de Enero de 2024

“Documento controlado del Sistema de Gestion de Calidad de Ja E.S.E Hospital Aicides Jiménez. Su
Ranvadiirridn na ac whlide cin notovizeacida®




Py E.S.E HOSPITAL ALCIDES JIMENEZ VERSION: | CODIGO. SLPL-
«@ NIT. 846.001.669-0 02 001
.. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA FECn'h“gEﬁ%ﬁgggf’ON
ALCIONS, i IN

FORMACION Y COMUNICACION PETI PAGINA: 24 DE 26

23. Anexos

* SIPL-001-F-001 Cronograma de Actividades Plan Estratégico de Tecnologias de la

Informacion.
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