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Resolucion 040 de 2025
(Enero 28 - 2025)

“Mediante la cual se adoptan, integran y se ordena la publicacién de los Planes Institucionales y
Estratégicos de la ESE Hospital Alcides Jiménez para la vigencia 2025

EL GERENTE DE LA ESE HOSPITAL ALCIDES JIMENEZ del Municipio de Puerto Caicedo (Putumayo),
en ejercicio de sus facultades legales en especial las conferidas por la Ley 100 de 1993, ley 1438 de 2011
y el Decreto Departamental No. 00102 del 27 de marzo de 2024, y

CONSIDERANDO:

Que la Ley 1474 de 2011 en su articulo 74 establece que toda entidad del estado a mas tardar el 31 de
enero de cada vigencia debera publicar en su respectiva pagina web el plan de accion para el afio siguiente,
el cual comprende objetivos, estralegias, las metas, los responsables.

Que la Circular Externa de la Superintendencia de Salud N° 009 de 2015 establece que el director o gerente
de la Empresa Social del Estado debera presentar la informacion requerida en los numerales 9 y 10, que se
debe presentar el Plan de Accion y los avances de ejecucion a los que se refiere el articulo N° 74 de la Ley

1474 de 2011,

Que a su vez el Decreto Nacional 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Piblica, reglamentado por el Decreto 612 de 2018, indica en su articulo 2.2.22.3.14. Y siguientes que las
entidades del Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacion y Gestion
y al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011; deberan integrar, adoptar y publicar
en su respectiva pagina web a 31 de enero los siguientes planes: 1. Plan Institucional de archivos, 2. Plan
Anual de Vacantes: 3. Plan de Prevision del Talento Humano; 4. Plan Estratégico de Talento Humano; o.
Plan de Incentivos Institucionales; 6. Plan anual de Adquisiciones; 7. Plan Institucional de Capacitacion; 8.
Plan de Trabajo del Sistema de Seguridad y Salud en el Trabajo; 9. Plan Anticorrupcion y Atencion al
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Ciudadano; 10. Plan Estratégico de Tecnologias de la Informacién y Comunicaciones PETI; 11. Plan de
Riesgos de Sequridad y Privacidad de la Informacion; 12. Plan de Seguridad y Privacidad de la Informacion.

Que a la fecha actual estan debidamente formulados y presentados los diferentes Planes Institucionales y
Planes Estratégicos para la vigencia 2024 por cada uno de los lideres de proceso y de apoyo, indicados en
el numeral precedente.

Que mediante Resolucién 041 de 2021 “Por medio de la cual se actualiza el Comité Institucional de Gestion
y Desempeiio de la Empresa Social del Estado Hospital Alcides Jiménez" se determiné la conformacion, las
funciones, los deberes, la secretaria técnica, las convocatorias, el quorum y las actas del Comité Institucional
de Gestion y Desempefio que ha avalado la formulacion de estos planes y programas segun cada area.

Que por lo anteriormente expuesto el Gerente de La Empresa Social del Estado Hospital Alcides Jiménez.
RESUELVE

ARTICULO PRIMERO: Ad6ptense, Intégrense y publiquense mediante la presente Resolucion Unica, los
Planes y programas Institucionales y Planes Estratégicos relacionados a continuacion:

Plan de Accién Institucional o Plan Operativo anual

Plan Institucional de Archivo \
Plan Anual de Vacantes

Plan de Prevision del Talento Humano

Plan Estratégico de Talento Humano

Plan de Incentivos Institucionales

Plan anual de Adquisiciones

Plan Institucional de Capacitacion

Plan de Trabajo del Sistema de Seguridad y Salud en el Trabajo
Plan Anticorrupcion y Atencién al ciudadano ;
Plan Estratégico de Tecnologlas de la Informacion y Comunicaciones PETI '
Plan de Riesgos de Seguridad y Privacidad de la Informacion

Plan de Seguridad y Privacidad de la Informacion
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PARAGRAFO 1: Los presentes planes y programas rigen para la vigencia 2025.

ARTICULO SEGUNDO: VIGENCIA: La presente Resolucion rige a partir de la fecha de expedicion.

PUBLIQUESE Y CUMPLASE

Dada en la E.S.E. Hospital Alcides Jiménez del Municipio de Puerto Caicedo Putumayo, a los veintiocho
(28) dias del mes de enero de Dos mil veinticinco (2025).

ESTEBAN LOPEZ BURB
Gerente
E.S.E Hospital Alcides Jiné

Elabord Edwin Jesus Insuasty Insuasty Profesional de Planeacion
Reviso Diego Fernando Narvéez Solarte Asesor Juridico
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1. PROPOSITO DEL DOCUMENTO

El Plan Estratégico de Sistemas de Informacién — PETI, tiene como propésito el de
establecer una guia de accion clara y precisa para la administracion de las Tecnologias de
Informacién y Comunicaciones (TIC) en la E.S.E HOSPITAL ALCIDES JIMENEZ,
mediante la formulacién de estrategias y proyectos que garanticen el apoyo al cumplimiento
de sus objetivas y funciones, en linea con los Proyectos Prioritarios de la Administracion
Municipal de TIC, y con el Plan de Desarrollo Institucional del Hospital 2024 — 2027.

Los proyectos y estrategias definidos en este documento deberan ser el resultado de
analisis definidos previamente que tengan como objetivo el crecimiento tecnolégico de la

E.S.E HOSPITAL ALCIDES JIMENEZ, sustentados en procesos continuos, ordenados,
dinamicos y flexibles, con enfoque en el servicio a la comunidad y a la ciudadania, y
optimicen la toma de decisiones. '

2. ALCANCE DEL DOCUMENTO

Este documento describe las estrategias y proyectos que ejecutaran en la E.S.E
HOSPITAL ALCIDES JIMENEZ, durante los afios 2025 al 2027; en cumplimiento de sus
funciones y para el logro de sus objetivos; establece las estrategias que se aplicaran para
logrario y establece las POLITICAS DE LA PLANEACION INF! TICA.

La linea de base sobre la que nace este documento son los objetivos, planes, politicas y
estrategias del Plan de Desarrollo institucional 2024 al 2027 de la E.S.E HOSPITAL
ALCIDES JIMENEZ, | Nivel, armonizado con el Plan de Gestion institucional y de Accion de
la institucion.

Con este documento se pretende definir acciones para realizar a corto y mediano plazo que
permitan el crecimiento y la evolucion del Hospital en el desarrollo de las Tics, articulando
cada uno con las estrategias definidas en el Plan Estratégico del Hospital.

3. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PET!

El Plan Estratégico de Sistemas de Informacion - PETI permite a la E.S.E HOSPITAL
ALCIDES JIMENEZ, evaluar la forma de como beneficiarse de la tecnologia, logrando un
esquema de operacion integrada, unificada y reconociendo oportunidades de ahorro y
consolidaciéon de esfuerzos.

La E.S.E HOSPITAL ALCIDES JIMENEZ, formula el Plan Estratégico de las Tecnologias
de la Informacion - PETI involucrando los componentes del Plan de Desarrollo 2024 - 2027,

ELABORADO POR: REVISADO POR: APROBADO POR:
RUBEN DARIO GUZMAN VALLEJO BYRON STEVEN AGUDELO ESTEBAN LOPEZ BURBANO
CARGO: ING. DE SISTEMAS CARGO: Subgerente CARGO: Gerente
FECHA: 17 de Enero de 2025 FECHA: 17 de Enero de 2025 FECHA: 17 de Enero de 2025

“Documento controlado del Sistema de Gestion de Colidad de lo E.5.E Hospital Alcides Jiménez. Su Reproduccion no es
vilida sin autorizacion”.




E.S.E HOSPITAL ALCIDES JIMENEZ VERSION: | CODIGO: AD-PL-
02

(’(‘;} NIT. 846.001.669-0 002
; PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE FECHA DE ACTUALIZACION
E.S.0 MOSPITAL z 17 de Enero de 2025
Ricioes semines LA INFORMACION (PETI) PAGINA 3 DE 23

el cual responde al Plan de Desarrollo municipal, por lo cual no es independiente a las
estrategias trazadas en el mismo y contribuye a su cumplimiento de los objetivos de la

institucion.

La definicion de politicas, estandares, metodologias, directrices y recomendaciones
permiten beneficiar a los usuarios de los recursos informaticos, uso efectivo de tecnologias
emergentes, aprovechamiento de herramientas y de redes de comunicaciones.

En conclusion, los beneficios del PETI son:
e Garantizar la alineacion del PETI con el Plan Estratégico de la Entidad.
e Garantizar la contribucién de las Tics al cumplimiento de los objetivos

institucionales.

« Utilizaci6n de las Tics de la manera mas conveniente para la entidad

o Orientar a los encargados de Tecnologia en la forma de apoyar los
objetivos institucionales

4. NORMATIVIDAD

NORMA CONTENIDO
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais” en el articulo 45 establece:” Estandares,
modelos y lineamientos de tecnologias de la informacion y las
Ley 1753 de 2015 comunicaciones para los servicios al ciudadano”
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion y las
Decreto 1008 de 2018 comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital.
Decreto N° 415 de 7 de marzo | definicion de los lineamientos para el fortalecimiento institucional en
2016 materia de tecnologias de la informacion y las comunicaciones
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Ley 1341 de 2009

Paragrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para
gestionar recursos a nivel nacional e internacional, para apoyar la
masificacion de las TIC, en sus respectivas jurisdicciones”.

Ley 1474 de 2011

Se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestién publica, hace referencia al uso
obligatorio de los sitios web de las entidades piblicas como
mecanismo para la divulgacion de informacion publica.

Articulo 232 de la Ley 1450 de
2011

La Racionalizacion de tramites y procedimientos al interior de las
entidades publicas. Que: los organismos y entidades de la Rama
Ejecutiva del Orden Nacional y Territorial procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y
servicios internos, con el propésito de eliminar duplicidad de
funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestion de las organizaciones.

Decreto - Ley 019 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la
Administraciéon Publica, establecié en su articulo 4, en relacién con
la celeridad en las actuaciones administrativas, que: “Las
autoridades tienen el impuiso oficioso de los procesos
administrativos; deben ufilizar: formularios gratuitos para
actuaciones en serie, cuando la naturaleza de ellas lo haga posible
y cuando sea asunto de su competencia, suprimir los tramites
innecesarios, sin que ello las releve de la obligacién de considerar
y valorar todos los argumentos de los interesados y los medios de
pruebas decretados y practicados; deben incentivar el uso de las
tecnologias de la informacién y las comunicaciones a efectos de que
los procesos administrativos se adelanten con diligencia, dentro de
los términos legales y sin dilaciones injustificadas; y deben adoptar
las decisiones administrativas en el menor tiempo posible”.
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Articulo 63 del Decreto 067 del
31 de Julio de 2009

Mediante el cual se cred el estatuto basico de la Administracion
Municipal, consagra que con el fin de mejorar la atencion de los
servicios y cumplir con eficacia y eficiencia los objetivos, politicas
y programas de las dependencias centrales, el alcaide, previo
estudio de viabilidad y conveniencia emitido por el DAFP, podra
organizar con caracter permanente o transitorio, grupos
internos de trabajo que sean necesarios. También podra con el
mismo procedimiento, fusionar o suprimir los que hayan creado,
cuando el desarrollo de los procesos, competencias y
funciones de las dependencias asi lo exija

Decreto N° 2573 de 2014

Se reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo
decreto se define el componente de Privacidad y Seguridad de la
informacién que incluye el modelo de seguridad y privacidad de la
informacion (MSPI), y para ello cuenta con una serie de guias
anexas que ayudan a las entidades a cumplir con lo solicitado
permitiendo abordar de manera detallada cada una de las fases del
modelo, buscando a su vez comprender cuales son los resultados
a obtener y como desarrollarios.

CONPES - Politica Nacional

Se tiene como objetivo: “Fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades
socioecondémicas en el entorno digital, en un marco de

de Seguridad Digital cooperacidn, colaboracion y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a
su vez impulsara una mayor prosperidad econdmica y social en
el pais”.

Resolucion N° 0002405 de 25 | Se adopta el sello de la excelencia Gobierno en Linea y se conforma

de noviembre de 2016 su comite.

Resolucion N° 0002710 del 3

Se establecen lineamientos para la adopcién del protocolo Pv6.

de octubre de 2017
Se adiciona al decreto tnico reglamentario de la funcion pablica la
definicion de lineamientos para el fortalecimiento institucional
Decrelo 415 de 2010 en materia de tecnologias de la informacion y las
comunicaciones.
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decreto 1499 de 2017

Se modifica el decreto 1083 de 2015 y se definen los lineamientos
del modelo integral de planeacion y gestién para el desarrollo
administrativo y la gestién de la calidad para la gestion publica.

5. FILOSOFIA INSTITUCIONAL

MISION

La ESE Hospital Alcides Jiménez es una entidad de bien publico dedicada a mejorar la
calidad de vida de los usuarios del municipio de Puerto Caicedo, brindando servicios de
salud de baja complejidad equitativos, oportunos, asequibles, con enfoque etnodiferencial
y sentido humanitario enfocados en promocién de la salud, prevencion, tratamiento y cura
de la enfermedad. Logrando usuarios saludables con un alto grado de satisfaccion,
mediante el mejoramiento continuo de nuestros procesos, responsabilidad social,
proteccion al medio ambiente, capacitacion permanente del talento humano y aplicacion
de tecnolégicas avanzadas, que nos garanticen la sostenibilidad financiera de la entidad y
el mejoramiento continuo de la institucién

VISION

En el afio 2027 la ESE Hospital Alcides Jiménez sera reconocida como una empresa de
baja complejidad, sostenible social y econémicamente, como resuitado del trabajo integral
de nuestros colaboradores, orientados hacia la excelencia personal y el trabajo en equipo
siendo amigables con el medio ambiente; ofreciendo un modelo de atencién integral con
enfoque etnodiferencial, aplicando estandares de mejoramiento continuo, con tecnologia
de punta, haciendo énfasis en programas de promocion de la salud y prevencion de la
enfermedad, enfocada en la seguridad del paciente y humanizaciéon del servicio, para
asegurar desarrollo empresarial a nivel departamental.

PROPOSITOS
+ Garantia de excelentes servicios de atencién y prevencion en salud.

* Mejoramiento de un sistema de desarrollo organizacional.
* Mejoramiento de condiciones laborares, en cuanto a su economia y

compensacion.
ELABORADO POR: REVISADO POR: APROBADO POR:
RUBEN DARIO GUZMAN VALLEJO BYRON STEVEN AGUDELO ESTEBAN LOPEZ BURBANO
CARGO: ING. DE SISTEMAS CARGO: Subgerente CARGO: Gerente
FECHA: 17 de Enero de 2025 FECHA: 17 de Enero de 2025 FECHA: 17 de Enero de 2025

“Documento controlodo del Sistema de Gestion de Colidad de Jo E.S.E Hospital Alcides Jiménez. Su Reproduccion no es

vdlida sin autorizacién”.



- E.S.E HOSPITAL ALCIDES JIMENEZ VERSION: | CODIGO: AD-PL-
K\@ NIT. 846.001.669-0 02 002 =
. . |
. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE FEC#GL;EEﬂd%
Aicioss ymrenez LA INFORMACION (PETI) SAGINA 7 DE 23

e Mejoramiento de la salud y estilos de vida de la poblacion.
e Garantizar las tecnologias de la informacién y la comunicacién en salud
actualizadas para el mejoramiento del hospital.

e Trabajar con sentido social y humano.

« Trabajar con transparencia, ética y eficiencia.
« Garantizar la capacitacion y actualizacion.

¢ Compromiso en la gestion de su rol misional.
 Mantener una poblacién saludable.

VALORES INSTITUCIONALES

Honestidad: Actlo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

Compromiso: Soy consciente de la importancia de mi rol como servidor publico y estoy en
disposicién permanente para comprender y resolver las necesidades de las personas con
las que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo
de la mejor manera posible, con atencién, prontitud y eficiencia, para asi optimizar el uso de
los recursos del Estado.

Justicia: Actuo con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

PRINCIPIOS INSTITUCIONALES

Humanizacién: Es el principio que nos permite ser conscientes de que estamos tratando

con seres humanos y que debemos atenderlos de manera integral, respetando en todo

momento su condicién cultural y sus pensamientos, para hacer del hospital una extension

de su propio hogar en el que se procure minimizar, hasta donde sea posible, el sufrimiento
‘que ya de por si causa el dolor y la enfermedad.

Seguridad del paciente: Tender a minimizar el riesgo de sufrir un evento adverso en el
proceso de atencion de salud o de mitigar su consecuencia, partiendo de la premisa basica
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que explica que los humanos son falibles y los errores esperables. Los errores se ven como
consecuencia y no como causas, teniendo sus origenes en factores que son ajenos al
paciente y al profesional.

Respeto: Es aceptar la diferencia entre nosotros y las personas a las que servimos dia a
dia, independientemente de su pensamiento, creencias, sexo, raza o color, buscando
favorecer la comunicacion eficaz y convivencia arménica, generando ambientes de
confianza y seguridad.

Compromiso: velar por el cuidado integral de la salud de las personas para el
mejoramiento y calidad de vida de la poblacion.

Amabilidad: El usuario recibira atencion de forma responsable, humana y cordial al
momento adecuado.

Responsabilidad: Es la capacidad de interactuar, gestionar y comprometerse en una
accion, ir mas alla y aceptar las consecuencias de sus actos, bajo el principio de
prevalencia del bien comin

HACIA UN HOSPITAL HUMANIZADO Y SEGURO

Se propone asegurar una atencién integral e integrada basada en el Modelo de Atencién
Primaria en Salud (APS). Para la E.S.E HOSPITAL ALCIDES JIMENEZ, la segregacién
se ve fortalecida por las barreras de acceso técnicas como la Infraestructura Fisica, de
Tecnologia y de Oportunidad de la Informacién factores que atacara mediante proyectos
de renovacion de equipos biomédicos.

La Humanizacion y la Seguridad del Paciente seran un factor clave en la atenciéon del
Paciente y su familia.

6. POLITICAS INFORMATICAS

Las Politicas Informaticas de la E.S.E HOSPITAL ALCIDES JIMENEZ seran definidas
teniendo en cuenta las politicas generales y las directrices dadas por el plan de desarrollo
y de gestion de Sistemas dentro del proceso de implementacion del Sistema de Informacion
institucional, con el fin de orientar el desarrollo tecnologico de la Institucion.

7. PLANEACION DE INFORMATICA
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Es importante para E.S.E HOSPITAL ALCIDES JIMENEZ, definir procesos de Planeacion
de Sistemas con el fin de direccionar el camino para establecer esquemas de coordinacion
tecnologica mediante las siguientes metas:

El Plan Estratégico de Sistemas, responde al Plan de Desarrollo del Hospital y al
Plan de Gestion del Hospital.

El Plan Estratégico de Sistemas, esta direccionado hacia el Plan de Gestion el cual
contiene los objetivos de la entidad.

El Plan Estratégico de Sistemas, esta orientado a apoyar los procesos que
actualmente se implementan en la E.S.E HOSPITAL ALCIDES JIMENEZ como son:
el MECI, Sistema de Gestién de Calidad y Sistema Obligatorio de Garantia de
Calidad.

El Plan Estratégico de Sistemas permitira establecer lineamientos de apoyo para el
cumplimiento de la implementacion de las politicas de Gobierno Electronico y
Racionalizacion de Tramites.

7.1 ESTRATEGIAS.

La Estrategia Informatica de la E.S.E HOSPITAL ALCIDES JIMENEZ, esta orientada
hacia los siguientes parametros.

Estandares para Equipo

Estandares para el licenciamiento de software

Estandares para la Adquisicion de Recursos Tecnologicos

Estandares para la pagina WEB, Correo Interno y Correos Externos Institucionales

Contar en el programa de Induccion orientada al trabajo a realizar, inclusion de las
Paliticas Institucionales de seguridad y uso de recursos informaticos, al momento de
iniciar labores con el Hospital.

Aprovechamiento de los recursos tecnolégico en forma eficiente y eficaz.
Promover la cultura informatica en el Hospital.
Incentivar el uso de los recursos informaticos de comunicaciones.

Identificar los Activos de Informacion con el fin de fortalecer la integracion de
sistemas y bases de datos del Hospital, para tener como meta final, un Sistema
Integral de Informacién.
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A. ESTANDARES PARA EQUIPO

Las caracteristicas minimas de requerimiento, seran determinadas acordes con la
tecnologia de punta vigente, tanto en velocidad, capacidad, transferencia de datos, en
voz e imagenes y compatibilidad con la infraestructura del parque computacional del
Hospital. (Tanto para equipos de computo como para impresoras). Los equipos que se
adquieran deberan tener su licenciamiento completo a nivel de sistema operativo y
aplicativos.

B. ESTANDARES PARA EL LICENCIAMIENTO DE SOFTWARE

Con el fin de asegurar la compatibilidad y el transporte de documentos seran bajo licencias
de Microsoft Windows 10 a la Gltima version.

Todo equipo que se requiera conectar a la red de cableado estructurado del Hospital
debera contar con el respectivo licenciamiento del software que esté instalado. (Propios
del Hospital o personales de los funcionarios).

La instalacion de cualquier licencia de software se realizara a través del personal del area
de Sistemas, lo que mitigara los riesgos o contingencias legales derivadas del uso de
plataformas o soluciones que involucren innovaciones protegidas por derechos de
propiedad intelectual.

C. ESTANDARES PARA LA DEFINICION DE PROYECTOS INVERSION
DE SISTEMAS DE INFORMACION

La definicion de los proyectos de hardware, software o especiales de Sistemas de
Informacion estaran orientados en disminuir la brecha marcada por las matrices del
Autodiagnéstico, quién permite identificar qué aspectos requieren de una atencion mas
inmediata.

Los proyectos de sistemas se desarrolian con base en las necesidades del Hospital a
nivel de:

» Actualizacion Tecnologica,
» Sistemas de Informacion eficientes,
» Seguridad de la informacion (Firewall fisico y Antivirus)
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» Accesibilidad a los recursos informaticos de red (Intranet e Internet).
> Integracién del manejo de informacion a través de un sistema de informacién

D. ESTANDARES PARA LA ADQUISICION DE RECURSOS TECNOLOGICOS

Con el animo de articular el Plan Estratégico de la Informacion PETI a los estandares
de Acreditacion que se estan implementando actualmente en el Hospital, desde el
estandar de Gerencia de la Tecnologia, tiene como oportunidad de mejora el de
“Implementar procedimientos de Adquisicion de Tecnologia® aplicando los siguientes
criterios de evaluacion en la toma de decisiones:

» Caracteristicas tecnolégicas
» Costo - Beneficio

Costo Efectividad de la nueva tecnologia Seguridad Informatica del recurso
evaluado Licenciamiento.

v

Crecimiento de condiciones del recurso tecnolégico
Respaldo de marca

Garantia

Soporte por parte del Proveedor

Vida (til de la Tecnologia

» precio

Esto garantizara que el Hospital cuente con un proceso de analisis, para que previo a la
introduccién de nuevas tecnologias, se estudien factores que garanticen la adecuada
incorporacion de las mismas.

N YN WX

8. ESTANDARES PARA LA PAGINA WEB, CORREO INTERNO Y CORREOS
EXTERNOS INSTITUCIONALES

El Hospital desarrollara su pagina web dando cumplimiento a las directrices dadas por
Comité Institucional de Gestion y Desempeiio y los lineamientos normativos en este tema.
De acuerdo a los recursos financieros disponibles para la implementacion de herramientas.

Desde el PETI se apoyara al area de Comunicaciones en la implementacién del
Gobierno en Linea y Anti tramites segin la normatividad expedida por el gobierno nacional.

El area de Comunicaciones o quién haga sus veces sera quién direccione las
actualizaciones de la Pagina WEB del Hospital segun las politicas estatales.
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Los funcionarios del Hospitai enviaran la informacion a Entidades Externas a través de los
correos electronicos institucionales asignados por el area de Sistemas. (Politica de
Seguridad Informatica).

El Hospital oficializara el correo GMAIL como una herramienta véalida de comunicacion y
envi6 de documentacion entre las areas del mismo, a través de un oficio que emita el 4rea
de Juridica.

9. DEMOCRATIZACION DE LA INFORMACION

Lla ES.E HOSPITAL ALCIDES JIMENEZ «cuenta con un portal
hitps://esehospitalalcides)imenez.gov.co el cual estara disponible 24 horas del dia 7 dias
a la semana.

El Hospital a través de los procesos de apoyo de planeacién, Sistemas y prensa debera
garantizar el cumplimiento de la normatividad nacional en cuanto a “Estrategia de Gobierno
en Linea y Anti tramites”.

La actualizacién de la pagina web del Hospital estara a cargo del funcionario de la Oficina
de sistemas y con la aprobacion del Comité Institucional de Gestion y desempefio.

En cuanto a la definicion de los alcances del acceso a Internet por parte de los funcionarios
del Hospital, se tienen definidos PERFILES de acuerdo al area, el manejo de informacion
requerido y al nivel de consulta que se requieran realizar para el desarrolio de las
actividades de cada uno de los funcionarios autorizados; con el fin de determinar un uso
adecuado de los recursos con que cuenta el Hospital (Ancho de Banda).

10. RACIONALIZACION DEL GASTO

La definicién de los proyectos de hardware, software o especiales de Sistemas de
Informacioén estaran orientados en disminuir la brecha marcada por las matrices del
Autodiagnéstico, quién permite identificar qué aspectos requieren de una atencion mas
inmediata.
Los proyectos de sistemas se desarrollan con base en las necesidades del Hospital a
nivel de:

» Actualizacion Tecnolégica,

» Sistemas de Informacion eficientes,

» Seguridad de la informacion (Firewall fisica y Antivirus),

» Accesibilidad a los recursos informaticos de red (Intranet e Internet).
Integracién del manejo de informacion a través de un sistema de informacion.

Y
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11. CULTURA INFORMATICA

Y

Y

Y

Con el fin de crear una Cultura Informética al interior del Hospital se desarrollaran
campaias de divulgacion y motivacion para que los funcionarios actuen con sentido
de pertenencia y se logre un adecuado aprovechamiento de los recursos tecnolégicos
que estén bajo su custodia.

Para lograr una efectividad en la seguridad de informacién, es necesario contar con
el esfuerzo de equipo, se requiere la participacién de forma activa, de cualquier
funcionario que tenga interaccién con la informacion o los sistemas de informacion
del Hospital. Todos los funcionarios de la entidad, deben cumplir con las Politicas de
Seguridad de Informacion y mas que eso, desempefiar un papel proactivo para su
proteccion y divulgacion de estas politicas.

El Profesional de Sistemas del Hospital, deberan proveer la experiencia técnica para
asegurar que la informacién del Hospital se encuentre protegida apropiadamente.
Esto incluye considerar la confidencialidad, la integridad y la disponibilidad de la
informacién y de los recursos informaticos que la soportan.

Los usuarios son responsables de familiarizarse y cumplir con las politicas de
seguridad de informacion, las dudas que puedan surgir alrededor de éstas deben ser
consultadas con el Profesional de Sistemas del Hospital.

En forma periédica el Profesional de Sistemas del Hospital debe efectuar las pruebas
necesarias para evaluar el cumplimiento de las diferentes politicas de seguridad,
lo mismo que para verificar el cumplimiento de los estandares de configuracion en
las diferentes plataformas técnicas e instalaciones de tecnologia de informacion.

Se deben utilizar los bienes y recursos asignados Unica y exclusivamente para el
desempefio de su empleo, cargo o funcion, las facultades que le sean atribuidas, o
la informacion reservada a que tenga acceso por razén de su funcion, en forma
exclusiva para los fines a que estan destinados.

Los sistemas de computo del Hospital deben ser utilizados unicamente para
propésitos institucionales.

En los equipos de computo del Hospital no se pueden almacenar, instalar o utilizar
juegos o musica u otros programas no autorizados.

La utilizacion de la informacion del Hospital para cualquier proposito diferente para
el cual ha sido especificamente creada, requiere permiso escrito al Gerente de la
E.S.E HOSPITAL ALCIDES JIMENEZ.

El area de Sistemas del Hospital realizara revisiones selectivas a la informacién
almacenada en los equipos de computo con el fin de verificar la utilizaciéon del
recurso, previo aviso y autorizacion del Gerente del Hospital.

En cuanto a la definicion de los alcances del acceso a Internet por parte
de los funcionarios del Hospital, se tienen definidos PERFILES de acuerdo al area,
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el manejo de informacién requerido y al nivel de consulta que se requieran realizar
para el desarrollo de las actividades de cada uno de los funcionarios autorizados;
con el fin de determinar un uso adecuado de los recursos con que cuenta el Hospital
(Ancho de Banda).

> En el momento de creacién de un usuario, el funcionario firmara un compromiso de
privacidad y buen uso de la confianza depositada en él. El Profesional de Sistemas
realizara las respectivas recomendaciones sobre la responsabilidad que adquiere y
se recalcara que el usuario asignado tiene reserva de manejo.

» La conexién al e-mail y servicios de navegacion por Internet han sido suministradas
para el uso de personal autorizado (nicamente para propésitos institucionales. En
todas las ocasiones los intereses y el buen nombre del Hospital deben ser
protegidos.

» El area de Sistemas realizara la socializacién de los procedimientos sobre el manejo
de soportes técnicos a los usuarios.

El servicio de navegacion en Internet que ofrece el Hospital solamente esta permitido
a usuarios con la respectiva autorizaciéon del Coordinador de Sistemas y el
Gerente, y pueden ser monitoreados sin notificacion previa para efectos de control y
auditoria interna.

» Ningun usuario esta autorizado para utilizar un acceso a Internet diferente al estandar
configurado en los equipos del hospital, lo anterior aplica en forma general para todos
los equipos pertenecientes al Hospital.

» Ningun usuario del Hospital esta autorizado para bajar software desde Internet
(archivos, herramientas, parches, ogﬁtectores de pantalla, etc.), ni para instalar
ningun software en los equipos de puto que provenga de no autorizados

(CD, diskettes, conexiones via médem, etc.).

v
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12. ESTRUCTURA ORGANIZACIONAL DE LA DEPENDENCIA DE SISTEMAS

= CUENTAS
MEDICAS

12.1 NOMBRE DEL CARGO: Coordinador de Sistemas

CARGO AL QUE REPORTA DIRECTAMENTE: Jefe Administrativo o quien haga sus
veces

CARGOS QUE LE REPORTAN: Ingeniero de sistemas y Técnico de Sistemas.

OBJETIVO DEL CARGO

Coordinar y apoyar las actividades de planeacion y ejecucion requeridas en el manejo de
los recursos informaticos del Hospital, a nivel del hardware, software (incluido el Sistema
de Informacién con que se cuente), asi como los recursos de red, Internet e Intranet,
garantizando la oportunidad en el soporte, capacitacion y mantenimiento, con el fin de
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proveer un éptimo servicio de informacién a los diferentes usuarios.

RELACIONES

Relacion directa con todas las areas y funcionarios que utilizan los recursos informaticos, asi
como los entes externos que requieren del area de Sistemas.

FUNCIONES

- Realizar el analisis y disefio de nuevos utilitarios que faciliten los procesos
de seguimiento y control sobre la informacién almacenada en el sistema.

- Analizar, disefiar e implementar soluciones a nuevos requerimientos de bases de
datos en las diferentes areas, complementarios al sistema de informacién de la
institucion.

- Coordinar con las diferentes dependencias la ejecucién del mantenimiento preventivo
y correctivo sobre los recursos de computo del hospital.

- Apoyar la adecuacion del Sistema de Red, segin necesidades del Hospital

- Apoyar las decisiones de contratacion de Hosting, en la pagina web del Hospital.

- Coordinar las actividades de capacitacion en el manejo de los mddulos
asistenciales y administrativos del Sistema de Gestion Administrativa Contable y
Asistencia de la ESE Hospital Alcides Jimenez.

- Garantizar la integridad de la informacién solicitada por las diferentes areas del
Hospital.

- Administrar el servidor central y la Base de Datos del sistema de informacion del
hospital.

- Apoyar las diferentes areas en el ajuste de los procesos internos cuando haya
cambio en el sistema de informacion.

- Representar al hospital en temas concernientes al sistema.

- Asistir a reuniones que el Hospital programe en las que se requiera la intervencién
del area de sistemas.

- Establecer el engranaje adecuado entre los funcionarios del area de Sistemas con el
fin de dar respuestas efectivas y eficaces.

- Coordinar las tareas de soporte y demas actividades del grupo a su cargo.
- Coordinar la definicién de usuarios del sistema de informacion.

- Realizar seguimiento a los contratos que el Hospital suscriba con respecto al
funcionamiento del area.

12.2 PERFIL DEL INGENIERO DE SISTEMAS
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Ingeniero de Sistemas, Técnico o tecndlogo, con conocimiento en:

= Sistema Operacional SERVIDORES (incluido el editor de texto)

= Sistemas Operacional Windows

= Administrador de Base de datos.

= Conocimiento en la administracién de redes.

* Analista de Sistemas de informacién con énfasis en el sector salud

= Conocimiento en la Reglamentacién de la ley 100 y demas normatividad del sector
salud.

= Experiencia en el Sector Salud preferiblemente.
= Habilidad para el trabajo en grupo y coordinacion del personal a cargo.

Alta capacidad de analisis, conocimientos sobre la normatividad del sector salud tanto a
nivel administrativo, financiero y asistencial. Conocimiento del sistema de informacién
integrado con el fin de dar o direccionar los soportes que requieran los usuarios. Buen
manejo de las relaciones interpersonales, como elemento importante en la atencién de
los usuarios con el fin de crear un ambiente cordial entre la necesidad y la solucién de

soportes.

Velar por el buen funcionamiento de los recursos informaticos del Hospital y sus Centros
de atencion, a nivel de hardware, manejo de red (cableado estructurado y red regulada),
mantenimiento y actualizaciéon de Internet e Intranet y sus bases de datos asociadas,
suministrando en forma oportuna soporte, capacitacion y mantenimiento preventivo,
reportar a los requerimientos de repuestos para la reposicion de equipos de computo y de
impresoras, con el fin de garantizar el buen funcionamiento de los equipos de los
diferentes usuarios.

RELACIONES
Relacion directa con todas las areas y funcionarios que utilizan los recursos tecnolégicos.

FUNCIONES
- Realizar asistencia técnica a las areas del hospital cuando presenten

inconvenientes con los equipos informaticos y el sistema de informacién y
comunicacion.

- Garantizar un 6ptimo funcionamiento de los Sistemas Operacionales vy
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aplicaciones asociadas.

Verificar el buen funcionamiento de la red.

Realizar la configuracion y administracién del servidor Proxy

Garantizar la conexién de Internet para el Hospital en las diferentes dependencias.
Actualizar la informacion de la pagina web del Hospital.

Subir bases de datos de las EPS e instalar el comprobador de derechos de la
secretaria de salud.

Controlar y administrar el acceso a los correos institucionales.
Realizar backup de los equipos de computo de los usuarios finales.

12.3 PERFIL DEL INGENIERO - TECNOLOGO DE SOPORTE

Ingeniero de Sistemas, con conocimiento en:

Sistema Operacional SERVIDORES (incluido el editor de texto)

Sistemas Operacional Windows y Linux

Mantenimiento y ensamble de equipos de computo.

Instalaci6n de sistema operativo y software ofimatico.

Manejo de internet.

muracién e instalacion de redes internas, cableado estructurado y equipos

Habilidad para el trabajo en grupo y coordinacién del personal

13. MISION SISTEMAS DE INFORMACION

Brindar oportunamente a todos los funcionarios y dependencias del Hospital, asesoria y
soporte integral en las 4reas de planeacién, organizacién y control mediante el apoyo de
las tecnologias de informacidn y comunicaciones, efectuando una constante
retroalimentacién y brindando herramientas tecnologicas e informaticas que generen
satisfaccién, confiabilidad y calidad, permitiendo a la entidad cumplir con su mision
institucional, responder adecuadamente a los cambios del entorno y facilitar la utilizacion
de los servicios ofrecidos a la comunidad.

14. VISION SISTEMAS DE INFORMACION
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Contar con tecnologia informatica y de comunicaciones avanzada y adecuada, la cual nos
permitira definir, planificar y desarrollar procesos sistematicos y administrativos, haciendo
posible alcanzar nuestros mayores retos y propositos tecnolégicos con un solo objetivo:
“garantizar la optimizacion de los recursos y el fortalecimiento institucional™.

Por lo anterior para el afio 2026 contaremos con una infraestructura informatica competitiva
soportada en un software con historia clinica integrada, amigable, interactiva y confiable que
facilite y asegure el quehacer diario de todos los funcionarios del Hospital, promoviendo la
sociedad de la informacién y del conocimiento.

15. SITUACION ACTUAL

Dotacion del Centro de Computo
ITEM DESCRIPCION
2 Sistemas de control de acceso
1 Aire acondicionado.
1 Oficina de Computo
1 Servidor de la base de datos sistema de informacion
1 Servidor de Backup
1 Servidor de Dominio
2 Software de base de datos
Aplicativos y Sistemas
Nombre aplicativo Funcion
ISIHOS SISTEMA DE INFORMACION EN SALUD -
FACTURACIO
SIGO SISTEMA DE INFORMACION EN SALUD -
CONTABILIDAD
Red de Comunicaciones
ELABORADO POR: REVISADO POR: APROBADO POR:
RUBEN DARIO GUZMAN VALLEJO BYRON STEVEN AGUDELO ESTEBAN LOPEZ BURBANO
CARGO: ING. DE SISTEMAS CARGO: Subgerente CARGO: Gerente
FECHA: 17 de Enero de 2025 FECHA: 17 de Enero de 2025 FECHA: 17 de Enero de 2025

“Documento controfado del Sistema de Gestidn de Calidad de lo E.S.E Hospital Alcides Jiménez. Su Reproduccion no es

vélida sin autorizacién”.




o E.S.E HOSPITAL ALCIDES JIMENEZ VERSION: | CODIGO: AD-PL-
1‘@ NIT. 846.001.669-0 02 002
. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE FEC?;SEAEE;UMC@N

(%% 4 I’vw?lll-h_ - 4 wms
Loy LA INFORMACION (PETI) ~PAGINA 20 DE 23

Cantidad| Descripcién

1 Red de comunicaciones E.S.E HOSPITAL ALCIDES JIMENEZ

1 Red de acceso a intemet con DYNETSA. Y respaldo acceso a

internet con NET. COMUNICACIONES.

16. DIAGRAMA DE LA CONEXION RED DEL E.S.E HOSPITAL ALCIDES JIMENEZ, |

NIVEL.
Rnuler Wi
. Internet —-@—-—L?—m
Switch |
—]
7N | \ip 2

Media PCNass

Fuente: Area de sistemas

La institucién cuenta con un Servidor en la puerta de entrada de la red para controlar el
acceso a internet y los posibles ataques que pueden ser realizados por hackers o
crackers mal intencionados, nuestro servidor tiene establecidas ciertas politicas de
seguridad lo cual impide violaciones a nuestra informacién, accesos no permitidos a
paginas de internet a los usuarios “Existen categorias (Se catalogé los tipos de sitios de
informacién como son paginas de desnudos, finanzas, juegos, entre ofros.) y politicas
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(Son perfiles asignados a cada una de las categorias creadas y se asignan a los usuarios
determinados por grupos en el servidor de Dominio) dadas por areas para el acceso a
internet”, tiene incorporada una base de datos preestablecida para la deteccion de
intrusos.

Como se expone en la figura anterior la estructura de la red de la institucion cuenta con un
canal de datos para el acceso de aplicaciones y otro canal para el acceso a internet de 100
Mbps, dichos canales llegan al Servidor y del mismo sale a la Red LAN de la E.S.E
HOSPITAL ALCIDES JIMENEZ.

Es de aclarar que con el Servidor el cual tiene todos los login de usuarios para el acceso a
internet y correos internos de la institucion los cuales son necesarios para el ingreso a
internet.

Desarrolio, soporte y Mantenimiento

NRO. DESCRIPCION DE CONCEPTOS

1 La E.S.E HOSPITAL ALCIDES JIMENEZ cuenta con un sistema d
informacién, el cual presenta una obsolescencia y no cuenta co
mantenimiento y soporte constante, Actuaimente se estan realizan
acercamientos para la consecucién de mantenimiento y soport
constante. Los dos (2) funcionarios que componen el grupo de Sistem
del Hospital son los encargados de realizar las funciones
coordinacion, control, mantenimiento y soporte sobre el hardware
software, cableado esfructurado, intranet, internet, sistemas operativo
sistemas de informacién.

Principales proveedores
Proveedor Servicio(s) que presta
DYNETSA Servicio de telecomunicaciones
(Internet)
SIHOS Sistema de informacion en salud -
Facturacion
SIGO Sistema de informacion contable -
contabitidad
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TEGIAS TIVIDADES FECHA ECHA DE
DE INICIO ION
lizacién, Mantenimiento y 01/04/2025 01/05/2025
" o— de Software
= actualizado el inventario 01/01/2025 01/1212025
de equipos e impresoras del
Hospital
Brindar apoyo logistico a los demas 01/01/2025 01/12/2025
procesos en términos relacionados
con sistemas e informacion.
Actualizacion permanente de la pagina 01/01/2025 3112/2027
rueb de RESE
ejorar el sistema de
6n institucional. Pfindar apoyo a la generacién de 01/01/2025 31/12/2025
nformes a entes de control.
Gestionar actualizacién de la red. 01/01/2025 31/12/2025
izar la pagina web de la ES.E 01/01/2025 3111212027
OSPITAL ALCIDES JIMENEZ con el
nimo de dar a conocer la gestion de
organizacion.
isterTIa de prot_eocim de 01/01/2025 3171272025
Realizar la debida uridad de la informacion.
proteccion de @ ional  Mantener actualizados los antivirus. 01012025 | 31122025
infraestructura de Seguridad
NRO. DESCRIPCION DE CONCEPTOS
1 Sistermnas de control de acceso Electronico
2 Extintor
17. ESTRATEGIAS DEL PLAN
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ELE HOWPITAL
ALCIDES JIMINED

A. Estrategias que contribuyen al cumplimiento de los propdsitos misionales de la
entidad.

PLAN DE DIVULGACION

A continuacion, se identifican los siguientes grupos de interesados a quienes debe darse a
conocer el Plan Estratégico de Sistemas de Informacién PETI, junto con la estrategia
definida para cada uno, asi como la dependencia o persona responsable de ejecutar dicha
estrategia para cada grupo objetivo.

GRUPO ESTRATEGIA DE DIVULGACION RESPONSABLE
Comité de gestion y Presentacién en comité Profesional de Planeacion y
desempefio Coordinacion de Sistemas
Grupo de Sistemas Presentacion ante los funcionarios Profesional de Planeacion
y Coordinacion de
Sistemas
o
Elaborado por: WW Revisadopor: |  Aprobado po
/4 %
»—JW-/ "J? ‘
Nombre DARIO N & =
YRON STIVEN ESTEBAN LOPEZ
Cargo Ing. de sistemas — g{
Auditora de % Subgerente Eera )
; f’ .‘ A [
IEGO ARMANDO Fl wWh
ombre ERASO AN
rgo Técnico de sistemas
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