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INTRODUCCION

La Oficina de Control Interno de la E.S.E. Hospital Alcides Jiménez de Puerto Caicedo Putumayo,
en cumplimiento del Plan de Auditoria 2026 y sus funciones de evaluacién independiente y
seguimiento al sistema de control interno institucional, realizé auditoria al proceso de Gestién de
Sistemas de la Informacion y Tecnologia, correspondiente a la vigencia 2026.

La auditoria tuvo como propdsito revisar las condiciones de planeacion, administracion,
operacion, mantenimiento y control de los recursos tecnoldgicos, asi como la gestion de los
servicios de conectividad, los sistemas de informacion, la atencion de incidentes, los mecanismos
de respaldo y la articulacidn institucional para la administracién de los contratos y servicios
tecnoldgicos.

Para el desarrollo del ejercicio auditor se tuvo en cuenta la informacion solicitada mediante los
requerimientos de la Oficina de Control Interno, las respuestas suministradas por el Area de
Sistemas y la comunicacién emitida por el proveedor de conectividad CONECTA-T I.S.P. S.A.S., en
respuesta a los Oficios No. OCI-087-2026 de fecha 13 agosto 2026 y No. OCI-092-2026 del 15 de
septiembre de 2026. La respuesta del Area de Sistemas tiene fechas del 10 de septiembre y 14
de septiembre de 2026.

El presente informe expone las situaciones identificadas, las respuestas recibidas, los riesgos
asociados y las recomendaciones orientadas al fortalecimiento de la gestién tecnoldgica
institucional.
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OBJETIVO GENERAL

Evaluar la gestion del proceso de Sistemas de la Informacidn y Tecnologia de la E.S.E. Hospital

Alcides Jiménez de Puerto Caicedo Putumayo, durante la vigencia 2026, verificando las

condiciones de planeacién, operacién, mantenimiento, conectividad, administraciéon de recursos

tecnolégicos, seguridad de la informacidén, respaldo de datos y seguimiento a los servicios y

proveedores relacionados.

Objetivos especificos

1.

Verificar la existencia de instrumentos de planeacién relacionados con el mantenimiento
preventivo y correctivo de los equipos y sistemas tecnoldgicos.

Revisar las condiciones de disponibilidad y estabilidad del servicio de internet institucional.

Evaluar la gestidén de la infraestructura de red interna y los factores que puedan afectar la
continuidad de los servicios tecnoldgicos.

Verificar la disponibilidad de herramientas, repuestos, equipos y recursos materiales para
el cumplimiento de las funciones del Area de Sistemas.

Revisar los mecanismos utilizados para el reporte, seguimiento y cierre de incidentes y
requerimientos tecnolégicos.

Identificar las condiciones de administracion de los sistemas de informacién y de los
contratos o licenciamientos relacionados.

Revisar los mecanismos de respaldo, seguridad y continuidad de la informacion
institucional.

Verificar la articulacidn entre el Area de Sistemas, la Gerencia, el 4rea de Contratacidn, el
Almacén y los demds procesos responsables de los recursos tecnoldgicos.
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3. ALCANCE DE LA AUDITORIA

La auditoria comprendid la revisidn de la gestion del Area de Sistemas de la E.S.E. Hospital Alcides
Jiménez durante la vigencia 2026, con énfasis en la planeacion, administracion, operacién vy
control de los recursos y servicios tecnoldgicos institucionales.

El alcance incluyd la revision de la informacidn relacionada con:
e Planificacidn del mantenimiento de sistemas, equipos e infraestructura tecnolégica.
e Disponibilidad y estabilidad del servicio de internet.
e Condiciones de la red interna de datos.
e Atencion y seguimiento de fallas, incidentes y requerimientos.
o Condiciones técnicas, humanas y materiales del Area de Sistemas.
e Herramientas, equipos, repuestos y consumibles.
e Contratos, 6rdenes de servicio, convenios y licenciamientos relacionados con tecnologia.
e Sistemas de informacidn institucionales, incluidos SIGO, SIHOS e IntegraSoft.
e Copias de seguridad, respaldo, seguridad y continuidad de la informacién.
e Seguimiento y supervisidén de los proveedores de servicios tecnoldgicos.

Como parte de las actividades se revisé la informacién asociada al Oficio de la Oficina de Control
Interno OCI-088-2026, de fecha 13 de agosto de 2026, las respuestas del Area de Sistemas, la
comunicacion del proveedor de conectividad y los soportes documentales aportados durante el
proceso auditor.

El alcance se encuentra limitado a la informacién y los soportes disponibles al momento de la
auditoria. Por lo tanto, el presente informe no constituye una certificacion integral de la seguridad,
disponibilidad, integridad o continuidad de todos los sistemas de informacién de la entidad.

Las condiciones que requieran validacion especializada deberan ser objeto de revisién técnica y
seguimiento por parte de la Administracion.
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4. METODOLOGIA
Para el desarrollo de la auditoria se aplicaron las siguientes actividades:

1. Revision de la lista de verificacion elaborada para la auditoria al proceso de Gestion de
Sistemas de la Informacion.

2. Andlisis de las respuestas documentales suministradas por el Area de Sistemas.

3. Revisién de las explicaciones relacionadas con la operacidn del personal de Sistemas, la
atencién de incidentes, los recursos disponibles y los sistemas de informacion.

4. Revisidon de la respuesta emitida por CONECTA-T I.S.P. S.A.S. sobre el servicio de internet y
las condiciones de la red interna.

5. Identificacién de situaciones que pueden afectar la eficiencia operativa, la disponibilidad
de los servicios, la trazabilidad documental y la continuidad de la informacion.

6. Contraste entre la informacidn solicitada, los soportes recibidos y las explicaciones
entregadas por los responsables.

La lista de verificacion identificd, entre otros aspectos, la ausencia de un plan de mantenimiento
de sistemas para 2026, la necesidad de complementar los soportes sobre respaldos y la falta de
conocimiento del Area de Sistemas respecto de determinados contratos de suministro de
conectividad, software y procesos de supervision.

RESULTADOS DE LA AUDITORIA

HALLAZGO 1. Ausencia de un documento consolidado de planeacion del mantenimiento de
sistemas y tecnologia

Durante la auditoria no se evidencid el documento escrito o digital Plan de Mantenimiento de
Sistemas y Tecnologia para la vigencia 2026.

El Area de Sistemas manifesté que no cuenta con un documento formal bajo ese titulo y que la
atencién de los incidentes de conectividad se realiza de manera operativa, mientras que las fallas
o nuevas implementaciones del sistema SIHOS se gestionan mediante la plataforma de tickets del
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proveedor. También indicé que internamente no se lleva un registro documental formal desde el
inicio hasta el cierre de cada solicitud.

Analisis de la informacion

La atencidn operativa de incidentes permite responder a las necesidades inmediatas del servicio.
Sin embargo, la ausencia de un instrumento consolidado de planeacién dificulta demostrar la
programacion de mantenimientos preventivos, la priorizacion de riesgos, la asignacion de
responsables, la disponibilidad de recursos y el seguimiento a las actividades ejecutadas.

La gestion tecnoldgica requiere diferenciar las actividades de mantenimiento preventivo,
mantenimiento correctivo, actualizacidn de infraestructura, atencién de incidentes y seguimiento
de requerimientos. Estas actividades deben contar con una programacion y con evidencias que
permitan verificar su ejecucion.

Riesgo asociado

e Incremento de fallas y mantenimientos correctivos.

Dificultad para anticipar la obsolescencia de equipos.

Falta de trazabilidad sobre las actividades realizadas.

Dependencia de respuestas reactivas frente a incidentes.

Limitaciones para evaluar el cumplimiento de las actividades programadas.
Recomendacion

La Administracidn, en coordinacién con el Area de Sistemas, debe establecer un instrumento
formal de planeacién del mantenimiento tecnoldgico que incluya, como minimo, inventario de
activos, actividades preventivas y correctivas, periodicidad, responsables, recursos requeridos,
riesgos identificados, cronograma y soportes de ejecucion.

HALLAZGO 2. Condiciones de la conectividad y de la red interna institucional

El Area de Sistemas manifestd que el servicio de internet suministrado por el contratista presenta
estabilidad en su troncal de salida y que las dificultades percibidas por los usuarios estarian
relacionadas principalmente con la antigliedad de los equipos terminales y con las condiciones de
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la red interna. También sefialé que, durante una visita técnica, el proveedor recomendé realizar
actualizaciones y cambios en conmutadores, switches y cableado.

Por su parte, CONECTA-T I.S.P. S.A.S. informd que el servicio se entrega mediante un canal principal
de fibra dptica y un canal de respaldo de internet satelital de érbita baja —LEO— mediante
tecnologia Starlink. El proveedor indicd que el servicio contratado se recibe correctamente, pero
identificé condiciones de obsolescencia en la infraestructura interna de datos del Hospital,
particularmente en el cableado, los puntos eléctricos y los equipos encargados de la distribucién
de la red.

Analisis de la informacion

La informacién recibida permite diferenciar entre la disponibilidad del servicio de internet
entregado por el proveedor y la capacidad de la infraestructura interna para distribuir
adecuadamente la conectividad a los diferentes puestos de trabajo.

El proveedor indicé expresamente que las condiciones del cableado, los puntos eléctricos y los
equipos de distribucién de la red interna no se encuentran bajo su administracidn ni forman parte
del alcance del servicio contratado.

La situacidén requiere una evaluacidn técnica institucional que determine el estado real de la
infraestructura, el nivel de obsolescencia, las necesidades de renovacion y las prioridades de
intervencion.

Riesgo asociado
e Intermitencias o degradacién de la conectividad interna.
e Pérdida de eficiencia en los procesos asistenciales y administrativos.
e Fallas en el acceso a los sistemas de informacion.
e Afectacion de la continuidad operativa.

e Posibles riesgos eléctricos y técnicos asociados a la infraestructura existente.
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Recomendacion

La Administracion debe priorizar la realizacion de un diagndstico técnico de la red interna, que
incluya el cableado estructurado, los puntos eléctricos, los switches, los equipos de distribucion y
los demds componentes de conectividad.

Con base en dicho diagndstico, deberd estructurarse un plan de actualizacién o modernizacién
con presupuesto estimado, cronograma, responsables y criterios de priorizacién, teniendo en
cuenta las areas criticas para la prestacion de los servicios de salud.

HALLAZGO 3. Limitaciones de herramientas, repuestos y condiciones materiales del Area de
Sistemas

El Area de Sistemas informé que dispone de herramientas basicas para la operacién, pero
presenta limitaciones relacionadas con:

e Herramientas avanzadas para diagndstico electrdnico.
e Repuestos y piezas de cambio rapido.

e Licenciamiento de software especializado.

e Espacio fisico adecuado para mantenimientos mayores.

e Hardware de red de repuesto, como switches, patch cords y dispositivos de conectividad.

Analisis de la informacion

Las limitaciones materiales pueden afectar la capacidad de respuesta del Area de Sistemas,
especialmente cuando se presentan fallas simultaneas, dafios de equipos o situaciones que
requieren intervencion inmediata.

Aunque el Area de Sistemas puede gestionar solicitudes ante el Aimacén, es necesario establecer
mecanismos que permitan identificar los elementos criticos, definir niveles minimos de
disponibilidad y reducir los tiempos de respuesta frente a fallas tecnoldgicas.
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Riesgo asociado
e Aumento del tiempo de indisponibilidad de equipos.
e Dependencia de compras o solicitudes posteriores a la ocurrencia de la falla.
e Demoras en la recuperacion de los servicios.
e Limitaciones para ejecutar mantenimientos correctivos y preventivos.

e Afectacion de la operacion de las dependencias.

Recomendacion

La Administracién debe realizar un diagndstico de las necesidades materiales del Area de Sistemas
y establecer un listado de herramientas, repuestos y elementos criticos, con sus respectivas
cantidades minimas, condiciones de almacenamiento y mecanismos de reposicién.

La adquisicion de estos elementos debera fundamentarse en criterios técnicos, inventarios
institucionales y andlisis de los riesgos operativos.

HALLAZGO 4. Falta de articulacién del Area de Sistemas con la informacién contractual y
documental de los servicios tecnolégicos

El Area de Sistemas manifesté que la custodia, el trdmite y el archivo de los contratos, 6rdenes de
servicio, convenios y demds documentos juridicos relacionados con el servicio de internet no
corresponden directamente a sus funciones. Asimismo, indicd que la informacién contractual y
financiera relacionada con el software reposa en las dreas de Contratacion y Gerencia.

La lista de verificacion de la auditoria registré que el personal del area manifesté no tener
conocimiento ni manejo de determinados contratos relacionados con internet, conectividad,
infraestructura tecnolégica, mantenimiento y soporte.
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Analisis de la informacion

La custodia juridica y administrativa de los contratos puede corresponder a otras dependencias.
Sin embargo, el Area de Sistemas, como responsable técnico o usuario especializado de los
servicios tecnoldgicos, debe conocer las condiciones operativas, los niveles de servicio, las
obligaciones técnicas, los canales de reporte, los tiempos de respuesta y los mecanismos de
escalamiento establecidos contractualmente.

La ausencia de articulacion entre las areas puede limitar la capacidad institucional para verificar
el cumplimiento de las obligaciones del contratista y sustentar las necesidades de renovacién,
modificacion o terminacion de los servicios.

Riesgo asociado
e Desconocimiento de las obligaciones técnicas y niveles de servicio.
o Dificultad para efectuar seguimiento técnico a los contratos.
e Debilidad en la identificacién de incumplimientos.
e Falta de coordinacién entre las areas responsables.

e Pérdida de informacidn relevante para la toma de decisiones.

Recomendacion

La Administracion debe establecer un mecanismo de articulacién entre Gerencia, Contratacion,
Supervision y Sistemas, mediante el cual el Area de Sistemas disponga de copia o acceso a la
informacidn técnica de los contratos tecnoldgicos que debe apoyar o verificar.

Se recomienda mantener una matriz de contratos tecnoldgicos con identificacién del objeto,
proveedor, vigencia, responsable de supervisidn, obligaciones técnicas, niveles de servicio, fechas
de vencimiento y soportes de seguimiento.
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HALLAZGO 5. Atencion de incidentes y ausencia de trazabilidad interna completa

El Area de Sistemas informé que las fallas de conectividad se atienden de manera directa y que
los incidentes o requerimientos relacionados con SIHOS se gestionan mediante la plataforma de
tickets del proveedor. No obstante, sefialé que internamente no se ha llevado un registro formal
desde el inicio hasta el cierre de cada solicitud.

La lista de verificacion registra la entrega de un listado de tickets de clientes como soporte de la
atencién de fallas.

Analisis de la informacion

La utilizacién de plataformas externas de tickets constituye un mecanismo de atencién, pero no
reemplaza necesariamente la necesidad de contar con un registro institucional que permita
consolidar los incidentes tecnoldgicos de la entidad.

El registro interno debe permitir identificar la fecha de reporte, dependencia afectada, descripcién
de la falla, nivel de prioridad, responsable, acciones ejecutadas, proveedor involucrado, fecha de
solucién y evidencia del cierre.

Riesgo asociado
e Falta de trazabilidad de las fallas recurrentes.
o Dificultad para establecer tiempos de atencién y solucion.
e Imposibilidad de identificar tendencias y causas frecuentes.
e Limitaciones para medir la calidad del servicio.

e Debilidad en la generacién de informes de gestion.

Recomendacion

Implementar una herramienta o registro institucional de incidentes y requerimientos
tecnolégicos, articulado con los tickets de los proveedores cuando corresponda.

El registro debera permitir clasificar los incidentes, hacer seguimiento a los tiempos de atencion,
identificar fallas recurrentes y generar informes periédicos para la toma de decisiones.
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HALLAZGO 6. Administracion de materiales, equipos y repuestos

El Area de Sistemas manifesté que el control general del inventario de equipos, repuestos y

consumibles, tales como tinta, tdner y otros elementos, es administrado centralmente por el Area

de Almacén. El procedimiento consiste en que Sistemas formula la solicitud formal cuando

identifica faltantes y el Almacén realiza la entrega segun la disponibilidad existente.

Analisis de la informacion

La administracién centralizada del inventario no constituye, por si misma, una deficiencia. Sin
embargo, el Area de Sistemas debe contar con informacién suficiente para conocer la
disponibilidad de los elementos esenciales para la continuidad de sus operaciones.

Se requiere establecer una coordinacion que permita identificar los elementos criticos, sus niveles
de consumo, las necesidades de reposicidon y los equipos que requieren repuestos especificos.

Riesgo asociado

Falta de disponibilidad de elementos esenciales.
Demoras en la atencién de fallas.

Compras no planificadas.

Ausencia de previsidon sobre consumibles y repuestos.

Afectacion de los servicios tecnoldgicos.

Recomendacion

Establecer un mecanismo de coordinacién entre Sistemas y Almacén para la identificacién, control

y reposicion de elementos tecnolégicos criticos. Se recomienda contar con reportes periddicos

sobre existencias, consumos, faltantes y necesidades de adquisicidn.
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HALLAZGO 7. Falta de un registro consolidado de sistemas de informacion y licenciamientos

El Area de Sistemas indicé que no administra un registro consolidado de los contratos de software
ni un catdlogo administrativo de licenciamientos. Sefialé que la informaciéon contractual vy
financiera se encuentra en las areas de Contratacion y Gerencia.

Entre los sistemas de informacién utilizados por la entidad se identifican SIGO, SIHOS e
IntegraSoft.

Analisis de la informacion

La existencia de informacidn contractual en otras dependencias no elimina la necesidad de contar
con un inventario técnico y funcional de los sistemas de informacion utilizados por la entidad.

El inventario deberia incluir el nombre del sistema, finalidad, dependencia usuaria, proveedor,
responsable funcional y técnico, vigencia contractual, tipo de licencia, modalidad de alojamiento,
mecanismos de respaldo, canales de soporte y riesgos asociados.

Riesgo asociado
e Desconocimiento de las fechas de vencimiento de licencias y contratos.

Dificultades para planificar renovaciones.

Falta de claridad sobre responsables técnicos y funcionales.

Riesgo de interrupcion de los servicios por vencimiento contractual.

Debilidad en el control de los activos de informacidn.

Recomendacion

Elaborar y mantener actualizado un inventario institucional de sistemas de informacién, software,
licencias y servicios tecnolégicos, articulado con la informaciéon contractual administrada por
Gerencia y Contratacion.

El inventario debe ser objeto de revisidon periddica y servir como insumo para la planeacién
presupuestal, la gestidon de riesgos y la continuidad operativa.
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HALLAZGO 8. Condiciones de respaldo, seguridad y continuidad de la informacion

El Area de Sistemas informé que la E.S.E. cuenta con un servidor fisico central donde se alojan los
sistemas SIGO, SIHOS e IntegraSoft. Segun la respuesta recibida, los sistemas contratados ejecutan
respaldos automaticos directamente en el servidor, con una periodicidad aproximada de dos
veces al dia, cada doce horas. También se indicé que no se realizan respaldos manuales operativos
de estos sistemas.

Respecto de la documentacidn institucional, se informé que los archivos se almacenan en los
equipos de los funcionarios y se respaldan en carpetas de red habilitadas. Asimismo, se manifestd
que actualmente no se cuenta con un respaldo histdrico local de las copias de seguridad de SIHOS
debido a cambios internos en las credenciales de acceso. El Area de Sistemas sefialé que elevé
una solicitud formal a Gerencia para gestionar los accesos ante el proveedor, encontrandose
pendiente de respuesta.

También se informd que al inicio de cada mes se realiza una limpieza de copias de seguridad
antiguas con el fin de liberar espacio en disco.

Analisis de la informacion

La existencia de respaldos automaticos constituye un mecanismo de proteccion de la informacion.
Sin embargo, la auditoria requiere verificar la periodicidad efectiva, la integridad de las copias, los
periodos de retencidn, la ubicacion de los respaldos, la posibilidad de recuperacién y la existencia
de copias independientes del servidor principal.

La ausencia de un respaldo histérico local de SIHOS, sumada a la dependencia de la gestion de
accesos ante el proveedor, representa una situacion que requiere seguimiento institucional. La
limpieza periddica de copias antiguas también debe estar respaldada por criterios de retencién
previamente definidos y aprobados.

Riesgo asociado
e Pérdida o indisponibilidad de informacién institucional.
o Dificultades para recuperar informacion histérica.
e Dependencia de un servidor fisico central.
e Riesgo de pérdida de datos ante fallas del servidor.

e Insuficiencia de evidencias sobre pruebas de restauracién.
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e Eliminacién de respaldos sin criterios documentados de retencién.
Recomendaciéon

La Administracion debe fortalecer el esquema institucional de respaldo y continuidad de la
informacion, considerando como minimo:

1. Definicién de una politica de copias de seguridad.

2. Identificacidn de la informacion critica.

3. Establecimiento de periodos de retencion.

4. Conservacién de copias independientes del servidor principal.

5. Definicidén de responsables y procedimientos de recuperacién.

6. Realizacion documentada de pruebas de restauracién.

7. Gestidn y recuperacion del respaldo histérico de SIHOS.

8. Control de los accesos administrativos a los respaldos.

9. Documentacién de las actividades de eliminacién de copias antiguas.

10. Evaluacién de alternativas de contingencia ante la indisponibilidad del servidor fisico.

La Administracién debera solicitar al proveedor y al Area de Sistemas los soportes técnicos que
permitan verificar la ejecucidn efectiva de los respaldos y la capacidad real de recuperacion de la
informacion.

HALLAZGO 9. Falta de informes de supervision de contratos tecnoldgicos en el Area de Sistemas

El Area de Sistemas manifesté que no cuenta con informes de supervision de contratos
tecnoldgicos, debido a que dicha funcidon no corresponde a las responsabilidades asignadas
directamente al proceso.

La lista de verificacién de la auditoria registré que no se acreditd el cumplimiento del aspecto
relacionado con el seguimiento a proveedores y contratistas, debido a que el personal manifesté
desconocer los contratos correspondientes.
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Analisis de la informacion

La responsabilidad formal de supervisién contractual debe estar definida en los actos y
documentos de designacién correspondientes. No obstante, el Area de Sistemas debe participar
en la verificacién de los aspectos técnicos de la supervisién de los servicios tecnolégicos cuando
estos se relacionen con sus funciones.

La ausencia de informes técnicos o de soportes de participacion del area puede limitar la
evaluacion de la calidad del servicio y la identificacién oportuna de incumplimientos.

Riesgo asociado
e Falta de evidencia sobre la calidad y oportunidad del servicio contratado.
e Debilidad en el seguimiento de las obligaciones técnicas.
e Dificultad para sustentar requerimientos al proveedor.
o Falta de coordinacién entre el supervisor contractual y el area técnica.

e Riesgo de renovacidn de servicios sin evaluacién suficiente.

Recomendacion

La Administracion debe precisar las responsabilidades de supervisién contractual y establecer
mecanismos para que el Area de Sistemas suministre los informes, conceptos y evidencias
técnicas que sean necesarios para la supervisién de los contratos tecnoldgicos.

Los informes deberdn documentar la prestacién del servicio, los incidentes registrados, los
tiempos de respuesta, las acciones de mejora y el cumplimiento de las obligaciones técnicas.

ASPECTOS POSITIVOS IDENTIFICADOS
Durante la revision se identificaron las siguientes actuaciones y condiciones favorables:

1. El Area de Sistemas cuenta con personal que desarrolla actividades de soporte técnico,
atencién de requerimientos y gestion de incidentes.
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2. Losincidentes relacionados con SIHOS son escalados mediante la plataforma de tickets del
proveedor, segun la respuesta del Area de Sistemas.

3. El proveedor de conectividad informd que la institucién dispone de un canal principal de
fibra dptica y un canal de respaldo satelital de drbita baja, configurando una soluciéon de
conectividad redundante.

4. El Area de Sistemas manifesté que se realizan respaldos autométicos de los sistemas
contratados con una periodicidad aproximada de dos veces al dia. Esta informacién
requiere validacidén mediante soportes técnicos y pruebas de restauracion.

5. Seidentificé la existencia de canales de comunicacién para la formulacién de solicitudes y
requerimientos por parte de las diferentes dependencias.

6. El Area de Sistemas ha advertido previamente sobre las condiciones de la infraestructura
interna de datos, situaciéon que también fue sefialada por el proveedor de conectividad.

CONCLUSIONES

Como resultado de la auditoria realizada al proceso de Gestidon de Sistemas de la Informacién y
Tecnologia de la E.S.E. Hospital Alcides Jiménez de Puerto Caicedo Putumayo, correspondiente a
la vigencia 2026, se identificaron situaciones que requieren atencién por parte de la
Administracidn, especialmente en materia de planeacién, documentacién, infraestructura de red,
disponibilidad de recursos, gestién contractual, trazabilidad de incidentes y continuidad de la
informacion.

Se evidencié que el Area de Sistemas desarrolla actividades operativas de atencidn y soporte
tecnoldgico. Sin embargo, algunas de estas actividades se ejecutan sin un instrumento
consolidado de planeacién y sin registros internos completos que permitan demostrar el inicio,
seguimiento y cierre de los requerimientos.

En relacidn con la conectividad, la informacién suministrada por el proveedor diferencia entre la
prestacidn del servicio de internet y las condiciones de la red interna de la institucién. Aunque el
proveedor reportd la operacién del canal principal y del canal de respaldo, también identificé
obsolescencia en el cableado, los puntos eléctricos y los equipos de distribucién de la red interna.
Esta situacion debe ser atendida mediante un diagndstico técnico y un plan institucional de
modernizacién.
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Respecto de los sistemas de informacidén, se identificé que la entidad utiliza, entre otros, los
sistemas SIGO, SIHOS e IntegraSoft, pero el Area de Sistemas no dispone de un registro
consolidado de contratos de software y licenciamientos. Por ello, se requiere fortalecer la
articulacién con Gerencia, Contratacion y las dreas responsables de la administracion contractual.

En materia de respaldo y continuidad, el Area de Sistemas informé la existencia de respaldos
automaticos de los sistemas contratados. No obstante, se identificé una limitacion relacionada
con la disponibilidad del respaldo histérico local de SIHOS y la necesidad de fortalecer la evidencia
sobre las condiciones de recuperacion de la informacién.

Los aspectos identificados no deben analizarse Unicamente desde la responsabilidad operativa del
Area de Sistemas. Varias de las situaciones requieren decisiones de caracter administrativo,
presupuestal, contractual y de infraestructura, por lo que corresponde a la Administracion definir
las acciones institucionales necesarias para su tratamiento.

SOLICITUD DE FORMULACION Y PRESENTACION DEL PLAN DE MEJORAMIENTO

La Oficina de Control Interno comunica a la Gerencia y a la Administracién de la E.S.E. Hospital
Alcides Jiménez los hallazgos y situaciones identificadas en el presente informe, con el fin de que
se proceda a la formulacion y presentacion del correspondiente Plan de Mejoramiento, de
conformidad con los procedimientos internos y las disposiciones aplicables a la entidad.

La formulacién, aprobacién y ejecucion del plan de mejoramiento corresponde a la
Administracidén, en coordinacién con las dependencias responsables de cada situacion
identificada.

La Oficina de Control Interno realizara el seguimiento correspondiente a las acciones que sean
formalmente incorporadas en el plan de mejoramiento, sin asumir la responsabilidad de su
formulacion, ejecucidon o administracion.

La presentacién del plan deberd considerar la priorizacidn de los aspectos relacionados con:
1. Modernizacién de la red interna de datos.
2. Planeacién del mantenimiento tecnoldgico.
3. Gestidn de incidentes y trazabilidad de requerimientos.

4. Seguridad, respaldo y recuperacion de la informacion.
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5. Inventario de sistemas, software y licenciamientos.
6. Coordinacién entre las dreas técnicas, administrativas y contractuales.

7. Disponibilidad de herramientas, repuestos y recursos para la operacién del Area de
Sistemas.

La Oficina de Control Interno considera necesario que la Administracién de la E.S.E. Hospital
Alcides Jiménez fortalezca la gestion institucional de los sistemas de informacién y la
infraestructura tecnoldgica, teniendo en cuenta la importancia de estos recursos para la
continuidad de los procesos asistenciales, administrativos y financieros.

Las situaciones descritas requieren una respuesta institucional articulada, con acciones
verificables, responsables definidos, recursos suficientes y plazos de ejecucion determinados.

Es el informe;

Atentamente,
! .
’u . ' Ilg- /
e Gt ™ F
g 2 >
JO/E(GE E. KUARAN CABRERA ’/

Jefe Oficina Control Interno/
.5.E. Hospital Alcides Jiménez
Puerto Caicedo - Putumayo
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Ingenieros
JHAIR ALEXANDER PENA
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Oficina de Sistemas

E.S.E HOSPITALALCIDES JIMENEZ
Puerto Caicedo - Putumayo

( de inicio de auditoria — Gestién de sistemas de la
informacién, vigencia 2026

Cordial saludo.
uOﬁunldoc«mllnum y legales
mdeuldaAuthdehwm se permite
el inicio de la AL PROCESO DE GESTION DE SISTEMAS

DE LAINFMAOION DE LA ENTIDAD.

uwﬂbﬂauﬂiwmmlhwﬂuzhmnwmnmmmmum
de la y control de la

infraestructura tecnolbgica y de los sistemas de informacion institucionales, almnmhrlas
tecnolégicos que soportan las t de
y asistenciales.
El ejercicio de Auditoria la revisién de los aspectos:
1. Plan de Mantenimiento 2026, planeacién y ejecucién del mantenimiento de las redes de
Mdymm

y de de los servicios de
Wlnmebnd
La gestion de los contratos relacionados con intemet, conectividad, infraestructura
tecnolégica, mantenimiento y soporte.
La administracién, operacion y soporte de los sistemas de informacién administrativos,
contables, de y

La gestién con la

actualizacion, mantenimiento y soporte de software y sistemas de informacién.

Las condiciones técnicas, humanas y materiales con que cuenta la Oficina de Sistemas
responsabilidades.

.os-rl.c.m.upr«-

para cumplir sus

La atencién y de fallas, y con la
infraestructura tecnolégica y los sistemas de informacion.

La existencia de mecanismos de respaldo, y de la
Informacién, mummmh-w-

hmmnﬁgm
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10.El de las y controles establecidos en los
de contratos y demds documentos
Mummhnnﬁndﬂm

Fnolmohh-dmnmm de revisién

Mymm.munmdomm
tecnolégica, revision d. evidencias, andlisis de contratos, comprobacién de actividades
ejecutadas y demas técnicas de auditoria que resullen necesarias.

Por tanto, mediante comunicacién independiente se realizara el requerimiento formal de
informacién y documentacién necesaria a sus oficinas y proveedores para desarrollar las etapas
de planeacién, ejecucién y evaluacién de la auditorfa.

La Oficina de Control Intemo agradece la de los del
mumummumm

Sin otro particular, me suscribo.

Atentamente,

N&{«n&u P(;\u A’J’.t e
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gmﬂn mud [feeA &D"‘
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OFICIO SOLICITUD DE INFORMACION
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Puerto Caicedo, Putumayo, 13 Agosto de 2026
Oficio OCI-089-2026
5. Sistemas de Informacién y software, relacién de los sistemas de informacion actualmente
Ingenieros. utilizados por 1 entidad, para cada sistema: nombre, proveedor, finalidad, drea responsable,
JHAIR ALEXANDER PERA' fecha nimero de usuarios,
mazuvwmo contrato y servicio de soporte.
E.S.E HOSPITALALCIDES JIMENEZ . )
Caicedo - Putumayo
- Relacion del personal asignado a la Oficina de Sistemas durante 2026, indicando cargoy
Referencia: y uditora de funciones.
Gestidn de Sistemas de la Informacidn. - R deni ipos,
i - de personal, equipos, v
Cordial sakudo; para cumplir el Plan de Mantenimiento.
& S i o b GE A o Bl et slactadot "
et , la Oficina de de los servicios tecnoldgicos.
de enviar - - Acct limita
verificar las.
7. Seguridad, respaldo y continuidad
Por favor se requier la siguiente informacidn: = Poliicns,
- ¥
1.Plan de d ¥ Tecnologfa - Vigencia y v N 2096
e s vade y rvicios d =
- Ejecucion del Plan de Mantenimiento sistemas ante fallas. :
4 2026. =
Y
2 g 2 vigencia.
por fallas en el servicio. s. P
1 v de solucid ;i por los
= pendientes, i . disponibl de
atendidas. alament;
2. Contratos, 6rds d vicic demds la 1a Ofie ‘escrito, razones.
cién del d y redes, del Ae/ariane.
cidad y S el de informacion.
servicio, cuando existan. L
3. oficios, correos o solicitudes Tapechvos soporiss.

y repuestos,
realizadas durante 2026 para Ia adquisicién de materiales, repuestos, equipos, herramientas y
demds elementos requeridos para el mantenimiento tecnolégico.

a equipos, y
atender las necesidades de mantenimiento.

a eschorpi
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Puerto Caicedo, Putumayo, 13 Agosto de 2026
Oficio OCI-087-2026

Sefiora
ALEJANDRA LOPEZ
CONETAT SAS
Mocoa - Putumayo

Referencia: Fallas Continuas y Deficiencias en el Servicio de Intemet.

Cordial Saludo;

Por medio del presente oficio me permito manifestar que gran parte de la red institucional

de internet presenta fallas continuas y deficiencia en el servicio, por tanto y conforme al

eomnlo da servicio vigente, la Oficina de Comml Inteno, en cumpﬂmiemo de sus
i

y en la igente; me
permito sdlcnar los informes de reporte mensual del servicio e igualmente las posibles
causas en los inconvenientes del mismo.

Sin ofro particular, me suscribo.
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Puerto Caicedo, Putumayo, 15 septiembre de 2026
Oficio OCI-092-2026

Sefiora
ALEJANDRA LOPEZ
CONETAT SAS
Mocoa - Putumayo

Referencia: Solicitud de informe por 2da. Vez - Fallas Continuas y Deficiencias en el
Servicio de Internet.

Cordial Saludo;

Por medio del presente oficio me permito manifestar que nuevamente gran parte de la
red institucional de internet presenta fallas continuas y deficiencia en el servicio, por tanto
yeoMornndaxModemvmmm IaOﬁcmadeCommllMo eﬂeumphmtenlo
de sus enla vigente;
mmmmwwmlmdﬁmmmmlwnmoa
lgunrnmlaspodbln causas en los inconvenientes del mismo.

Sin otro particular, me suscribo.

Atentamente,
W LED)
I,;.-z{:“ D. /
Jesis, I
“JORGE E. KUARAN CABRERA

Jefe Oficina Control I
.S.E. Hospital Alcides Jiménez
Caicedo - Putumayo.
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OFICIO RESPUESTA CONECTA-T

D

FonecTaT

Calle 8 No 7~ 28 5to piso
R v I Barrio Centro Mocoa Putumayo
v Tipey PBX: 3112630264

£ ONECTA-T s

Calle 8° No 7 - 28 5to piso

N ] 2 Barrio Centro Mocoa Putumayo
v Tibey PBX: 3112639264

Puerto Caicedo, Putumayo, 15 sept.-26

por CONECTA-TISPSAS.

Estas condiciones pueden generar ias, pérdida de ivi ion del fio y

¥ funci ; o, g 2 “
disponibilidad del servicio de Internet suministrado por el proveedor y la capacidad de la infraestructura
interna del Hospital para distribuirlo adecuadamente hasta los usuarios finales.

Sefior
JORGE E. KUARAN CABRERA
Jefe Oficina Control Interno
E.S.E. Hospital Aldides Jiménez
Puerto Caicedo ~ Putumayo

Porlo anterior, i rioritari Ly . y &
datos dela E.S.E. Hospital Alcides Jimer & 2 B

Asunto: Respuesta a Oficio OCI-092-2026 ~ Verificacion del servicio de Internet y condiciones de la red estructurado, la adecuacion de los puntos eléctricos asociados a los equipos de comunicaciones y la
interna ‘evaluacion, lizaci i iy i fistribuci i i

y funcionamiento de la red institucional.
Cordial saludo:

La moderizacién de esta infraestructura permitira mejorar fa estabilidad y disponibilidad de las
En atencion al Oficio 0CI-092-2026, relacionado con las fallas y deficiencias reportadas en el servicio de icaciones i reducir las percibidas por los usuarios y aprovechar de manera
Internet de la E.S.E. Hospital Alcides Jiménez, nos permitimos informar que se realizaron las verificaciones i Internet que 3

correspondientes sobre los servicios de conectividad suministrados por CONECTA-TLS.PSAS.
Finalmente, se precisa que la infraestructura interna de datos del Hospital, incluyendo cableado, puntos

Como resultado de dichas verificaciones, se establecio que el servicio contratado se encuentra siendo v es de CONECTAT
entregado correctamente.mediante un canal principal de fibra ptica y un canal de respaldo de Internet 15.P SAS., toda vez que estos elementos no hacen parte del alcance del servicio contratado. No obstante,
satelital de orbita baja— LEO, mediante tecnologia Starfink, disponiendo de una solucion redundante para la CONECTATIS.PSAS, para continuar

al servicio de it inis y bri i técnico i del alcance

continuidad de la conectividad.
de sus obligaciones contractuales.

De igual manera, en las comunicaciones sostenidas con el Departamento de Sistemas de la E.S.E. Hospital
Alcides Ji i jcio de Internet sumini CONECTATISPSAS. s
i i ici i de prestacion
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de servicios. o 0 ot Jd}( I
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No obstante, se han i
distribuida al interior de Ia institucion. Estas condiciones se encuentran asociadas principalmente a fa

que afectan el [ ividad una vez esta es

incluyendo cableado de datos en condiciones deficientes, puntos eléctricos que requieren intervencion y
equipos y la red q ser revisados y

Sobre este aspecto, es importante sefialar que el propio Departamento de Sistemas del Hospital ha
i conocer esta situacion y haber advertido sobre las condiciones y calidad de la red Calle 8 No 7 - 28 Sto piso Barrio Centro Mocoa Putumayo,

ik
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